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Departamento de Divulgacdo Juridica — TRT5

PODER JUDICIARIO

JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 52 REGIAO
Gabinete da Presidéncia

ATO TRT5- 0151/2011*

Institui a Politica para o Gerenciamento de
Identidade e Controle de Acesso Loégico aos
Recursos de Tecnologia da Informacdo no
ambito do Tribunal Regional do Trabalho da 5
Regido, conforme artigo 7°, item I, alinea b, da
RA n° 23/2011 que instituiu a Politica de

Seguranga da Informagdo no ambito do TRT 5°

Regiao.

A EXCELENTISSIMA PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA QUINTA REGIAO, DESEMBARGADORA FEDERAL DO
TRABALHO ANA LUCIA BEZERRA SILVA, no uso de suas atribuicdes legais
e regimentais,

CONSIDERANDO a necessidade de se estabelecer diretrizes e padrdes para
garantir um ambiente tecnolégico controlado e seguro de forma a oferecer
todas as informagdes necessérias aos processos deste Tribunal;
CONSIDERANDO a adequada utilizacdo dos recursos de tecnologia da
informacao, o sigilo e a confiabilidade das informagdes;

CONSIDERANDO que a credibilidade da instituicio na prestacdo
jurisdicional deve ser preservada;

RESOLVE:
Art. 1° Estabelecer a Politica para o Gerenciamento de Identidade e Controle
de Acesso Loégico aos Recursos de Tecnologia da Informagdo no ambito do

Tribunal Regional do Trabalho da 5% Regiao.

Art. 2° Este Ato é parte integrante da Politica de Seguranca da Informacao,
instituida neste Tribunal por meio da Resolu¢do Administrativa n°® 23/2011.

Art. 3° Para os efeitos deste Ato aplicam-se as seguintes definicdes:
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I - Controle de Acesso Logico: conjunto de procedimentos e medidas com o
objetivo de proteger dados, programas e sistemas contra tentativas de acesso
ndo autorizadas feitas por pessoas ou outros programas de computador.

IT - Gerenciamento de Identidade: solucdo que permite identificacdo tinica na
rede corporativa, e possibilita autenticacdo e concessdo de direitos de acesso
para o usuario.

III - Direito de Acesso: é a permissdo associada a um cargo, pessoa ou processo
para ter acesso a um recurso.

IV - Recurso de Tecnologia da informagao: qualquer equipamento, dispositivo,
servigo, infra-estrutura ou sistema de processamento da informacao, ou as
instalagOes fisicas que os abriguem;

V - Usudrio: servidor efetivo, estagidrio, terceirizados, ou outras pessoas
mesmo que temporariamente utilizem os recursos de tecnologia da
informacao no &mbito do Tribunal.

Art. 4° As disposicOes deste Ato aplicam-se a todos os usudrios de recursos de
tecnologia da informagdo do Tribunal Regional do Trabalho da 5% Regido, que
devem observa-las sob pena de responsabilidade.

Art. 5° A Secretaria de Informatica fornecera identificacdo e senha de acesso
inicial a rede corporativa, de uso pessoal e intransferivel, cabendo ao usuério
manté-la em sigilo, vedada a sua cessdao ou empréstimo sob qualquer contexto.

Art. 6° A solicitacdo de identificacdo e senha de acesso inicial poderad ser
realizada a partir do momento do ingresso do usuério no Tribunal.

§ 1° Para magistrados, servidores efetivos e estagidrios a solicitacdo serd
realizada através do sistema informatizado de recursos humanos, de forma
automética e integrada com o sistema de geréncia de usudrios na rede
corporativa, conforme requisitos de sistema definidos pelo Escritério de
Seguranca da Informacao.
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§ 2° Para prestadores de servigos, terceirizados, consultores ou outras pessoas
que realizem trabalhos temporarios e que necessitem acessar a rede
corporativa, a solicitagdo deve ser realizada pela unidade responsével pelo
ingresso do usuario no Tribunal.

§ 3° A Secretaria de Informatica fornecerd sistema informatizado para gestdo
de prestadores de servigos para controlar o cadastro, expiracdo, alteragdes e
demais operagdes referentes as contas de usudrios especificados no § 2°,
conforme requisitos de sistema definidos pelo Escritério de Seguranca da
Informacao.

§ 4° A identificacdo de acesso serd criada com o primeiro nome do usudrio
seguido do simbolo de “_" (sublinhado) e acrescido de sua matricula ou outra
identificacdo numérica tinica no Ambito do Tribunal.

§ 5° Operagdes de remogao, mudanca de setor, bloqueio de contas provisério
ou definitivo entre outras deverdo ser realizados através do sistema
informatizado de recursos humanos ou sistema informatizado de gestdo de
prestadores de servigo, conforme requisitos estabelecidos pelo Escritério de
Seguranca da Informacao.

§ 6° Sdo considerados usudrios visitantes aqueles que ndo pertencem ao
quadro funcional nem estdo a servico do Tribunal, seja em carater definitivo
ou tempordrio, e que podem utilizar os recursos de tecnologia da informagao
oferecidos opcionalmente pelo Tribunal em uma ou mais de suas
dependéncias fisicas, limitando-se as normas técnicas definidas pelo Escritério
de Seguranca da Informacdo publicadas pela Secretaria de Informaética.
(Pardgrafo inserido pelo Ato n° 0365/2012, disponibilizado no DJ-e TRT5 em 26.07.2012, pigina 1)

§ 7° A identificacdo de acesso dos usudrios visitantes sera criada com o
primeiro nome do usudrio seguido do simbolo de “_" (sublinhado) e acrescido
do seu namero de CPF (cadastro de pessoas fisicas) comprovado por
documento oficial no momento do cadastro. (Pardgrafo inserido pelo Ato n° 0365/2012,

disponibilizado no DJ-e TRT5 em 26.07.2012, pigina 1)

§ 8° A Secretaria de Informatica oferecera sistema informatizado para
cadastramento de usuadrios visitantes obedecendo as normas e procedimentos
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técnicos definidos pelo Escritério de Seguranca da Informacao, além de
estrutura de atendimento para cadastramento destes usudrios nas
dependéncias do Tribunal em que este servico seja oferecido. (Parigrafo inserido
pelo Ato n° 0365/2012, disponibilizado no DJ-e TRT5 em 26.07.2012, pdgina 1)

Art. 7° Os usudrios dos recursos de tecnologia da informacdo deste Tribunal
obrigam-se a ter conhecimento e cumprir as determinacdes da Politica de
Seguranca da Informacdo do TRT da 5% Regido e seus Atos complementares.

Art. 8° Os direitos de acesso serdo concedidos de acordo com a necessidade de
utilizacdo de cada usudrio sendo disponibilizados apenas os recursos
realmente necessarios para a execucdo de suas atividades e referentes as
atribuicodes do cargo.

§ 1° O Escritério de Seguranca da Informacado sera responsavel por definir
perfis de acesso e definir os direitos de acesso de cada usuario.

§ 2° A unidade competente pelo ingresso do usuério no Tribunal deve solicitar
imediatamente ao Escritério de Seguranca da Informacdo a remogado ou o
bloqueio de acesso de usuarios que mudaram de cargo ou fungdes, ou que
deixarem de compor o corpo de colaboradores do Tribunal.

Art. 9° O perfil de administrador da estagdo de trabalho somente serd
concedido para as pessoas que no desempenho de suas atividades funcionais
necessitem de acesso irrestrito a estacdo, conforme parecer técnico do
Escritorio de Seguranca da Informagao.

Paragrafo tnico. E vedado aos usudrios com perfil de administrador da
maquina o compartilhamento de recursos ou ativacdo de servicos de rede, ou
de qualquer outra agdo que possa comprometer a seguranca da rede
corporativa.

Art. 10. O Escritério de Seguranca da Informacdo deverd implantar politicas
para criacdo, renovagao e expiragdo de senhas, com o intuito de aumentar o
nivel de seguranca da rede corporativa.
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§ 1° Os atos decorrentes da utilizacdo dos recursos de tecnologia da
informacao, através de conta de acesso com identificacdo e senha, sdo de
inteira responsabilidade do usudrio para o qual a conta estd formalmente
vinculada.

§ 2° A senha de acesso inicial devera ser alterada pelo usuério em seu primeiro

acesso.

§ 3° O usudrio podera alterar a sua senha sempre que desejar, observando as
normas e procedimentos técnicos definidos pelo Escritério de Seguranca da
Informagao publicados pela Secretaria de Informatica. (Pardgrafo alterado pelo Ato n°
0365/2012, disponibilizado no DJ-e TRT5 em 26.07.2012, pagina 1)

§ 4° As senhas de aposentados e pensionistas nunca expiram. (Parigrafo alterado
pelo Ato n° 0365/2012, disponibilizado no DJ-e TRT5 em 26.07.2012, pdgina 1)

§ 5° A Secretaria de Informaética disponibilizara para os usudrios, através de
seu portal na internet, os procedimentos para alterar sua senha ou desbloquear
a sua conta. (Pardgrafo alterado pelo Ato n° 0365/2012, disponibilizado no DJ-e TRT5 em
26.07.2012, pagina 1)

oy has.d , . .

§ 6° Apo6s o término de suas atividades ou quando se afastar da estacao de
trabalho, o usudario deveréa efetuar o encerramento da sua sessdo ou bloquear a
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sua estacao, evitando o acesso indevido por outro usuario. (Pardgrafo alterado pelo
Ato n° 0365/2012, disponibilizado no DJ-e TRT5 em 26.07.2012, pagina 1)

§ 7° O usudrio nao podera manter sessdes ativas em mais que uma estagao de

trabalho por vez dentre as estacdes conectadas a rede corporativa. (Parigrafo
alterado pelo Ato n° 0365/2012, disponibilizado no DJ-e TRT5 em 26.07.2012, pagina 1)

§ 8° Para evitar acessos ndo autorizados, a conta do usuario sera bloqueada no
caso de trés tentativas de acesso sem sucesso, e o desbloqueio deverd ser
solicitado junto ao portal de internet do Tribunal ou pelo Help Desk da
Secretaria de Informatica, apdés comprovada a sua autenticidade de forma
definida pelo Escritério de Seguranca da Informacao.

§ 9° Apo6s o término de suas atividades ou quando se afastar da estacao de
trabalho, o usudario devera efetuar o encerramento da sua sessdo ou bloquear a
sua estacdo, evitando o acesso indevido por outro usudrio.

§ 10. O usuéario poderd manter uma sessdo ativa em uma Unica estagao de
trabalho por vez dentre as estagdes da rede corporativa.

Art. 11. A fim de garantir a responsabilizacdo individual, ndo serd permitida a
criacdo de conta de acesso l6gico para uso coletivo.

§ 1° O Escritério de Seguranca da Informacdo pode, em carater excepcional,
autorizar a criacdo de contas de acesso logico pela Secretaria de Informaética
para serem utilizadas para autenticagdo de sistemas e servicos informatizados
a rede corporativa do Tribunal. Estas contas de sistemas e servigos devem
seguir rigorosamente as restri¢des e configuracdes definidas pelo Escritério de
Seguranca da Informacdo no momento da autorizacdo da conta. (Parigrafo
inserido pelo Ato n° 0365/2012, disponibilizado no DJ-e TRT5 em 26.07.2012, pdgina 1)

§ 2° A Secretaria de Informatica ndo pode em qualquer situagao criar contas
que ndo sejam pessoais, associadas a uma Unica pessoa fisica, sem a prévia
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autorizagao do Escritério de Seguranca da Informacgao. (Pardgrafo inserido pelo Ato
n° 0365/2012, disponibilizado no DJ-e TRT5 em 26.07.2012, pigina 1)

Art. 12. Nenhum usudrio podera ser capaz de obter os direitos de acesso de
outro usuario.

Art. 13. Os servicos de rede ou outros recursos nao autorizados serao
bloqueados ou desabilitados das estacdes de trabalho.

Art. 14. O sistema que especifica os direitos de acesso de cada usudrio e
controla o arquivo de senhas deve ter acesso controlado e protegido contra
modificacdes nao autorizadas.

Pardgrafo tnico. Apenas as pessoas designadas pelo Escritério de Seguranca
da Informacado poderao gerenciar os direitos de acesso e o arquivo de senhas.

Art. 15. Compete a chefia imediata do usudrio verificar a observancia das
disposi¢des deste Ato no ambito de sua unidade, comunicando ao Escritério
de Seguranca da Informacgao as irregularidades.

Art. 16. A Secretaria de Informatica devera comunicar qualquer irregularidade
ao Escritério de Seguranca da Informagdo, a fim de que sejam tomadas as
providéncias cabiveis.

Art. 17. Casos nao previstos neste Ato deverao ser submetidos a avaliacdo do
Escritorio de Seguranca da Informacao.

Art. 18. O presente Ato entra em vigor a partir da data de sua publicacao.

Art. 19. Revogam-se as disposi¢des em contrério.
Publique-se. Cumpra-se.
Salvador, 10 de maio de 2011.

ANA LUCIA BEZERRA SILVA
Desembargadora Presidente do T.R.T. da 5* Regiao
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