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ATO TRT5 N° 0008/2014 *

Institui as Normas e
Procedimentos para Controle
de Documentagdo do Sistema
de Gestdo de Seguranca da

Informacéo do Tribunal
Regional do Trabalho da 5%
Regiao.

O PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 5° REGIAO,
DESEMBARGADOR DO TRABALHO VALTERCIO RONALDO DE OLIVEIRA, no
uso de suas atribui¢des legais e regimentais,

CONSIDERANDO a implantacdo do sistema de gestdo da seguranca da
informacao;

CONSIDERANDO os requisitos da norma técnica ABNT NBR ISO/IEC
27001:2013;

CONSIDERANDO a necessidade de manter registro de decisbes tomadas e
assegurar que as agdes do sistema de gestdo da seguranca da informagéo sejam
rastreaveis,

RESOLVE:

Art. 1° Estabelecer a Norma para Controle e Gestdo da Documentagdo do
Sistema de Gestao da Segurancga da Informagao do TRTS.

Art. 2° Este Ato é parte integrante da Politica de Seguranga da Informacéao,
instituida neste Tribunal por meio da RA 023/2011.

Art. 3° Para efeitos deste Ato, aplicam-se as seguintes definicoes:

| — SGSI: Sistema de Gestao da Seguranga da Informacao do TRT5;

Il — SETIC: Secretaria de Tecnologia da Informagédo e Comunicagées;

[l — CSI: Comité de Seguranca da Informacéo;

IV — ESI: Escritério de Seguranga da Informacao;

V — Ativos de Informacéo: qualquer informagao que tenha valor para o TRT5;

VI — Custodiante da Informacgao: pessoa ou grupo de pessoas responsavel pela
guarda de ativos de informacao.
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Art. 4° Todos os documentos integrantes do SGSI devem seguir as determinagdes
deste Ato.

Paragrafo unico. Compete ao CSI certificar-se que todos os documentos do SGSI
atendem as determinacdes deste Ato.

Art. 5° A Documentacgado do SGSI € composta pelos seguintes documentos:

| — Politica de Segurancga da Informacao;

I — Normas de Seguranga da Informacdo complementares a Politica de
Segurancga da Informacao;

lll — Procedimentos Operacionais e Processos de Trabalho complementares a
Politica de Segurancga da Informacao;

IV — Manual do SGSI;

V — Relatérios de Andlise e Avaliagdo de Riscos;

VI — Plano de Tratamento de Riscos;

VII — Relatérios de Auditoria;

-(Inciso alterado pelo Ato n° 0196/2020, Disponibilizado
no DJe TRTS5, em 29.07.2020, pagina 1).

VIl — Declaragao de Aplicabilidade; e

IX — Declaragdo de Escopo.(inciso incluido pelo Ato n° 0196/2020, Disponibilizado no
DJeTRT5, em 29.07.2020, pagina 1).

Art. 6° A Politica de Seguranca da Informagéo reune regras gerais de nivel
estratégico que expressam os valores de seguranga da informagéao para o TRT5. E
publicada através de Resolugdo Administrativa.

Art. 7° As Normas de Seguranca da Informagao possuem abrangéncia geral para
todo o TRT5 e versam sobre tema especifico de seguranca da informacao,
regulamentando as regras deste escopo especifico. Sdo publicadas através de
Atos da Presidéncia.

Art. 8° Procedimentos Operacionais e Processos de Trabalho reinem instrugdes
operacionais e fluxos de trabalho para condugéo das atividades de segurancga da
informacéo.

§ 1° A SETIC é custodiante de toda a informacdo armazenada através de
infraestrutura de Tecnologia da Informagdo. Os procedimentos, normas e
processos de trabalho da SETIC sdo considerados como procedimentos
operacionais ou processos de trabalho integrantes da documentagéo do SGSI.
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§ 2° Os procedimentos operacionais e processos de trabalho do SGSI seguirdo o
mesmo padrdo de documentagdo adotado pela SETIC através do Ato TRT5 n°
0007/2014.

§ 3° A criagdo de procedimentos ou processos de trabalhos internos a outras
unidades administrativas, que ndo a SETIC, seguira o padrao de documentagéao da
area especifica e, na auséncia deste padrao, sera adotado o padrao do Ato TRT5
n° 0007/2014.

§ 4° Todos os procedimentos e processos de trabalho relacionados a segurancga da
informacao ou ao SGSI devem ser declarados como parte integrante da politica de
seguranga da informacao do TRTS.

§ 5° No prazo 60 (sessenta) dias a partir da publicagao deste Ato, a SETIC revisara
todos os seus procedimentos, normas e processos de trabalho quanto a
conformidade com o Ato TRTS n° 0007/2014 e com este regulamento.

Art. 9° O Manual do SGSI € um documento que declara os objetivos do SGSI,
escopo detalhado, metodologia de analise de riscos e outras declaragbes
pertinentes a definicdo do processo de trabalho do SGSI.

Art. 10. Relatérios de Analise e Avaliacdo de Riscos descrevem os resultados das
Analises e Avaliagdes de Risco periddicas realizadas como parte do SGSI. Podem
ter carater gerencial (RAR — Relatério de Analise de Riscos) ou operacional (ROR
— Relatdrio Operacional de Riscos).

Art. 11. Plano de Tratamento de Riscos é o documento resultante da Avaliagao de
Riscos prevendo os controles de seguranga da informagdo que precisardo ser
implementados ou aperfeicoados. A partir deste documento, serdo gerados acgdes
ou projetos na SETIC ou outras unidades do Tribunal visando implementar os
controles planejados.

Art. 12. Relatérios de Auditoria sdo os documentos resultantes de cada uma das
auditorias internas realizadas durante a fase de monitoramento do SGSI. Estes
resultados irdo orientar a etapa de analise critica do SGSI.

Art. 13. Declaracao de Aplicabilidade é um documento que descreve os objetivos
de controle e os controles que sao pertinentes e aplicaveis ao SGSI. Os controles
que nao integrarem este documento ndo poderdo ser incluidos no Plano de
Tratamento de Riscos.
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Paragrafo unico. Os riscos que forem aceitos pelo CSI deveréo ter esta aceitagédo
explicitamente registrada na Ata da reunido do CSI que aprovar a aceitagdo. Os
controles referentes ao tratamento dos riscos aceitos nao fardo parte da
Declaracao de Aplicabilidade.

Art. 13-A. Para fins deste Ato, considera-se Declaragdo de Escopo documento
que objetiva estabelecer o escopo do Sistema de Gestdo de Seguranca da
Informacado para determinar de forma clara e precisa os seus limites e sua

aplicabilidade.(Artigo incluido pelo Ato n° 0196/2020, Disponibilizado no DJe TRT5, em
29.07.2020, pégina 1).

Art. 14. Todos os documentos especificados neste Ato entram em vigor a partir da
sua aprovacao em reunido do CSI, comprovada pela respectiva ata da reunido
assinada.

§ 1° As atas das reunides do CSI também constituem documentos integrantes da
documentacao do SGSI.

§ 2° Os documentos especificados nos Artigos 6° e 7° devem seguir o rito
especifico ja adotado neste Tribunal para aprovacgao e publicacdo da Resolugao
Administrativa ou Ato da Presidéncia apds aprovados pelo CSI.

§ 3° Os documentos especificados nos artigos 6° e 7° s6 entram em vigor apés a
publicacdo no Diario da Justica Eletrénico do respectivo Ato da Presidéncia ou
Resolucdo Administrativa.

Art. 15. Os documentos do SGSI especificados nos artigos 6°, 7°, 8° e 9° serao
revisados e, se necessario, modificados periodicamente a cada ciclo de processo
do SGSI.

Paragrafo unico. A revisdo de documentos deve ser realizada por grupo de
trabalhos criados pelo CSI para este fim.

Art. 16. Compete ao ESI guardar e controlar as versées dos documentos do SGSI
utilizando, se necessario, ferramenta apropriada para este fim.
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29.07.2020, pégina 1).

Art. 17. Os documentos especificados nos artigos 10, 11, 12, 13 e 13-A devem ser
nomeados pelo padrao SGSIxx0000-aaaa_Nome do Documento, em que “xx” é o
tipo do documento (pode ser AR — Relatério de Analise de Riscos; OR — Relatério
Operacional de Riscos; TR — Plano de Tratamento de riscos; RA — Relatério de
Auditoria, DA — Declaragdo de Aplicabilidade ou DE — Declaragcao de Escopo);
“0000” representa um numero sequencial do documento iniciando de 1 a cada
novo ano e “aaaa” é o ano em que o documento foi criado.

Art. 18. Casos ndo previstos neste Ato deverdo ser submetidos a avaliacdo do
ESI e, se necessario, do CSI.

Art. 19. Este Ato entra em vigor na data de sua publicagédo, revogando-se as
disposi¢cdes em contrario.

Publique-se. Cumpra-se.

Salvador, 13 de Janeiro de 2014.

VALTERCIO RONALDO DE OLIVEIRA

Desembargador Presidente
Disponibilizado no DJ Eletrénico do TRT da 5°
Regido em 13.01.2014, paginas 3-4, com
publicagdo prevista para o 1° dia util
subseqiiente, nos termos da Lei 11.419/2006 e RA
TRTS5 33/2007.

Silene Caldas, Chefe do Nucleo de Biblioteca —
TRTS

*Alterada pelo Ato n° 0196/2020, disponibilizado

no DJe TRTS, em 29.07.2020, pagina 1.

Thelma Fernandes, Analista Judiciario — Nucleo
de Divulgagdo — TRTS.
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