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PROAD n° 8905/2020

1. INTRODUCAO

O Plano Estratégico Institucional 2015-2020 do Tribunal Regional do Trabalho 52 Regiao -
TRT5 contempla iniciativas relacionadas ao fortalecimento dos processos de governanga
de Tecnologia da Informacdo, conforme objetivo estratégico n° 11: “Maximizar os
resultados da governanca de TIC”, por meio dos indicadores 11.1 — indice de Execucéo
do Plano Estratégico de Tecnologia da Informacédo e Comunicag¢des (IEPETIC) e 11.2 —
indice de Governanca em TIC (iGovTIC)".

Esta auditoria foi realizada com o intuito de avaliar o atendimento ao contido no Plano de
Trabalho previsto no artigo 29 da Resolugdo CNJ n° 211/2015, que instituiu a Estratégia
Nacional de Tecnologia da Informagao e Comunicagao do Poder Judiciario (ENTIC-JUD),
e, consequentemente, de aperfeicoar os sistemas de governanga de Tecnologia da
Informacdo em atendimento as reiteradas recomendagdées do TCU no sentido de
selecionar objetos de auditoria que contemplem temas de governanga de TI, riscos de Tl
e controles de TI, consoante o previsto nas boas praticas internacionais para que a
atividade de auditoria interna seja mais efetiva®.

O objetivo da governanca de Tl é assegurar que as agdes de Tl estejam alinhadas com o
negocio da organizagdo, agregando-lhe valor. O desempenho da area de Tl deve ser
medido, os recursos propriamente alocados e os riscos inerentes, mitigados. Assim, &
possivel gerenciar e controlar as iniciativas de Tl nas organizagdes para garantir o retorno
de investimentos e a adogado de melhorias nos processos organizacionais. A governanga
adequada da area de tecnologia da informagcédo na Administracdo Publica Federal
promove a protecdo a informacbes criticas e contribui para que essas organizacdes
atinjam seus objetivos institucionais.?

O trabalho iniciou-se a com uma reunido preliminar realizada no dia 23/6/2020 com a
Secretaria de Tecnologia da Informagao e Comunicagbes — SETIC, na qual ficou ratificada
a necessidade de realizacdo da presente auditoria, a fim de verificar a execugéo do plano
de agao contido na Resolugao CNJ n° 211/2015, bem como de contribuir para a evolugao
do iGov-TIC.

Em seguida, a execugao dos trabalhos seguiu a seguinte cronologia:

a. Fase de planejamento:
a.1. Definigdo do escopo do trabalho e do Programa de Auditoria (28/9 a 5/10/2020);
a.2. Formulagao das questdes de auditoria (5 a 6/10/2020);

b. Fase de execucao:
b.1. Realizagdo da reunido de abertura (7/10/2020);

b.2. Envio das questdes de auditoria por meio de Requisicdo de Documentos e
Informagdes - RDI (7 a 13/10/2020);

1 - https://www.trt5.jus.br/sites/default/files/www/documentos/10/2017/planejamento_estrategico_do_trt5 2015-2020_-_v18_-
_revisado.pdf

2 - Acordao TCU n°1233/2012 - Plenario

3 - Acérdédo TCU n° 1603/2008 - Plenario
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b.3. Analise das respostas das questbes de auditoria, dos atos normativos, dos
processos administrativos e dos demais documentos encaminhados pela unidade
auditada (14 a 23/10/2020);

b.4. Elaboragdo do Quadro de Resultados de auditoria (26/10 a 6/112020);
b.5. Envio do Quadro de Resultados para a unidade auditada (9/11/2020);

b.6. Manifestacdo da unidade auditada sobre os achados de auditoria (10 a
13/11/2020);

b.7. Realizagdo de reunido com a area auditada a fim de discutir os achados de
auditoria e consolidar os resultados (19/11/2020);

c. Elaboragéo do Relatorio Final de Auditoria (20/11/2020 a 10/12/2020);
d. Comunicagao dos resultados (15/12/2020).

As fases da auditoria se realizaram conforme previsdo no Programa de Auditoria que
consta do Proad n° 8.905/2020 (doc. 8).

1.1. Deliberacao

A presente auditoria esta prevista no item 3.1.1 do anexo do Plano Anual de Auditoria —
PAA/2020 e no anexo do Plano de Auditoria de Longo Prazo — PALP (Triénio 2018/2020),
ambos aprovados pela Presidéncia e publicados no portal deste Tribunal na Internet®.

1.2. Viséao geral do objeto

O Conselho Nacional de Justica (CNJ) instituiu a ENTIC-JUD por meio da Resolugédo n°
211/2015, em harmonia com os macrodesafios do Poder Judiciario, notadamente o que
estabelece a “Melhoria da infraestrutura e governancga de TIC”.

A ENTIC-JUD tem como meta promover a melhoria da governanga, da gestdo e da
infraestrutura tecnolégica no ambito do Poder Judiciario, cuja materializagao se da a partir
do alcance conjunto dos objetivos estratégicos estabelecidos, que sdo concretizados por
meio da execucgdo do plano de trabalho objeto desta auditoria em consonancia com as
Diretrizes Estratégicas de Nivelamento contidas na referida Resolugdo.

1.3. Objetivos especificos

O objetivo geral desta auditoria foi avaliar a aderéncia do TRT5 a ENTIC-JUD, instituida
por meio da Resolugdo CNJ n° 211/2015.

Constituem objetivos especificos do presente trabalho:
» Verificar a execug¢ao do plano de acao contido na Resolugdo CNJ n° 211/2015;
» Contribuir para o aprimoramento da maturidade na Governanga de TIC;

» Colaborar para a evolugao do iGov-TIC.

4 https://www.trt5.jus.br/controle-interno
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1.4. Questoes de auditoria

As questdes de auditoria elaboradas durante a fase de planejamento e direcionadas as
unidades auditadas constam do Proad 8905/2020 (doc. 15). A analise detalhada da
execugao de cada item do plano de trabalho objeto desta auditoria se encontra no Anexo
deste relatorio.

1.5. Metodologia utilizada e limitag6es inerentes a auditoria

As técnicas de auditoria utilizadas para obtencado das informacdes necessarias a analise
do objeto desse estudo se resumem a: exame documental, consulta a sistemas (Proad) e
entrevistas (Reunides e Requisicdo de Documentos e Informacgdes — RDI).

A metodologia adotada nesse trabalho pode ser assim resumida:

a. Preliminarmente foi realizada uma reunido com a unidade auditada a fim de dar inicio
aos trabalhos e informar objetivos, etapas e prazos da auditoria.

b. Na sequéncia, foram enviadas as questdes de auditoria para as areas auditadas por
meio de Requisicdo de Documentos e Informacdes (RDI).

c. As informagdes e documentos fornecidos em resposta as RDIs foram analisados em
conjunto com os processos administrativos relacionados ao objeto desta auditoria e
serviram de subsidio para o preenchimento do Quadro de Resultados. No decorrer da
analise, foram solicitadas informag¢des adicionais, a fim de esclarecer alguns pontos
especificos, as quais foram prontamente disponibilizadas pela unidade auditada.

d. Em seguida, o Quadro de Resultados foi enviado para as unidades para manifestagao.

e. Apos manifestagao, foi realizada uma reunido com as areas envolvidas para discusséo
dos achados de auditoria e do plano de agdo para cumprimento das recomendacgdes
propostas.

f. Por fim, com base nos resultados evidenciados, foi elaborado o presente Relatério Final
de Auditoria.

Os trabalhos foram realizados em conformidade com a Resolugdo CNJ n° 309/2020°, que
aprova as diretrizes técnicas das atividades de auditoria interna governamental do Poder
Judiciario.

Importa registrar que ndo houve impedimento ou obstaculo a realizagdo dos trabalhos de
verificagcdo pela equipe de auditoria por parte da unidade auditada. A equipe foi
prontamente atendida em todas as requisi¢des realizadas.

1.6. Beneficios esperados

Dentre os beneficios almejados neste trabalho, destacam-se os seguintes:

5 https://atos.cnj.jus.br/atos/detalhar/3289
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Melhoria nos resultados e na governanca de TIC;
Melhoria na execugéo da estratégia de TIC;
Melhoria na prestacéo de servigos de TIC;
Aperfeicoamento dos controles internos;

Tempestividade na coleta de dados para apuragao dos indicadores de TIC do
PDTIC;

Garantia de um ambiente tecnolégico controlado, eficiente e seguro, que favoreca
as atividades jurisdicionais e administrativas deste Tribunal com integridade,
confidencialidade e disponibilidade;

Gestao dos dados a fim de garantir mecanismos de controle e protecdo e manter a
completude, a preciséo, a disponibilidade e a protecao das informacgdes;

Aprimoramento do tratamento de notificagbes e atividades relacionadas a
incidentes de segurancga da informacao;

Melhoria da seguranca no descarte de documentacédo eletrénica otimizando o
espaco disponivel para armazenar informacgoes;

Aumento da produtividade e da satisfagdo dos servidores de TIC com a valorizagao
da funcao;

Racionalizac&o de recursos;

Manutencdo de estruturas organizacionais adequadas e compativeis com a
relevancia e demanda de TIC;

Transparéncia nos critérios que disciplinam o regime de trabalho extraordinario e o
plantdo de servigos de TIC;

Agilidade na corregao de falhas em sistemas criticos;

Aumento da disponibilidade dos sistemas;

Evolugcédo da maturidade do processo de desenvolvimento de software;
Melhoria no desenvolvimento e na manutencao dos sistemas;

Aplicacdo de boas praticas na implementacéo do software;

Garantia e controle da qualidade dos processos e dos produtos de software;
Melhoria na identificagdo, na avaliagdo e no diagndstico de sistemas criticos;
Aprimoramento na manutencao de sistemas;

Alinhamento do desenvolvimento profissional e institucional;

Fixacao e valorizagao dos servidores do quadro permanente de TIC;
Desenvolvimento de competéncias técnicas e gerenciais do quadro de TIC;

Estimulo a gestédo de talentos.
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2. ANALISE

A equipe de auditoria analisou temas relacionados a lideranga, transparéncia, estrutura
organizacional, processos de governanga e de gestdo, seguranga da informagédo, desen-
volvimento de software, gestao de pessoas e gestao de riscos em tecnologia da informa-
cao através de um extenso questionario, respondido pela unidade auditada, que teve
como base o plano de trabalho que consta do artigo 29 da Resolugao CNJ n° 211/2015.

Na fase de execugdo dos trabalhos, p6de-se observar que a grande maioria dos itens
abordados no plano supracitado foram devidamente cumpridos. Dessa forma, os achados
desta auditoria refletem apenas os itens do plano de trabalho que ainda n&o foram inte-
gralmente satisfeitos, bem como os que necessitam de melhoria ou aprimoramento de
acordo com as boas praticas de governanca.

Os achados de auditoria serao apresentados por meio da analise da situagao encontrada
em cotejo com os critérios adotados e com as manifestagbes da unidade auditada, indi-
cando-se as evidéncias que embasam as conclusdes e a proposta de encaminhamento
da equipe de auditoria. Impende dizer que a unidade auditada teve oportunidade de se
manifestar sobre as recomendacgdes a seguir apresentadas e as sugestdes de prazo des-
tinado a implementagao das medidas.

2.1. Intempestividade na aprovagao e publicagao do Plano Diretor de Tecnologia da
Informagao e Comunicagao (PDTIC).

Situacdo encontrada

Em fevereiro de 2020 foi apresentada uma minuta do PDTIC 2020-2021 no Comité de
Governanca de TIC que foi aprovada e publicada apds a indicagao do achado por esta
equipe de auditoria.

Critério

Art. 6°, paragrafo unico, da Resolugdo CNJ n° 211/2015.
Evidéncias

Resposta do item 5 do questionario (RDI);

Atas de Reunido de Elaboragao do PDTIC,;

Proad n° 11.635/2018;

Proad n°® 12.764/2020;

Ato TRT5 n° 333/2020.

Manifestacao

A SETIC, em resposta ao Quadro de Resultados, comprometeu-se a encaminhar a minuta
do PDTIC 2020-2021, ja aprovado em reunides do Comité de Governanga, para
publicagdo. Ademais, afirmou que atualizara a norma de gestdo do PDTIC
(SETICPTO0018-01) para contemplar, além das etapas, um cronograma minimo de
elaboragao, conforme recomendacao desta auditoria.
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Analise

O Plano Diretor de Tecnologia da Informacéao e Comunicagao — PDTIC — tem por objetivo
avaliar a situagdo atual e a desejada da gestdo de TIC, tendo por base os objetivos
estratégicos da organizacao. Ele é o principal instrumento orientador das agdes de Tl no
direcionamento de seus investimentos e aquisicdes em bens e servicos de TIC de forma a
maximizar o cumprimento da estratégia no periodo proposto. A elaboracao e atualizagao
regular do PDTIC é uma previsao estabelecida na Resolugdo CNJ n°® 211/2015.

No caso, a minuta do PDTIC referente ao biénio 2020/2021, construida desde
novembro/2019, foi apresentada ao Comité de Governancga de TIC em reunido realizada
em 10/2/2020, conforme ata de reunido que consta do Proad n° 11.635/2018 (doc. 43) e,
até a confecg¢ao do Quadro de Resultados, ndo havia sido formalmente aprovada.

Diante da recomendacao desta auditoria de submeter o PDTIC a aprovagao superior em
um prazo de até 30 dias, durante a confecgao deste relatorio, foi publicado o Ato TRT5 n°
333/2020, no DOU de 1/12/2020, aprovando o referido Plano.

Em decorréncia do achado apontado no Quadro de Resultados, a SETIC envidou
esforgcos no sentido de regularizar a situagdo encontrada por esta equipe de auditoria,
contudo ndo é razoavel que um instrumento tatico planejado com o fito de orientar as
acdes de Tl em um periodo de dois anos ndo tenha sido aprovado até meados do
primeiro ano. Acerca disso, recomenda-se estabelecer um cronograma minimo eficaz
para aprovacao tempestiva dos préximos PDTICs.

O Plano Diretor de Tl deve ser visto como norteador para as ag¢des de Tl, respeitando as
prioridades e prazos das ag¢des estratégicas que foram elaboradas criteriosamente para a
melhoria de resultados e apoio aos objetivos institucionais. Caso o PDTIC sofra
alteragdes, o que € natural acontecer, haja vista seu sucesso estar fortemente atrelado ao
acompanhamento continuo das acgdes, ele devera ser modificado e republicado.

Proposta de encaminhamento

Estabelecer cronograma eficaz, com prazo maximo definido previamente, para aprovacao
tempestiva dos proximos PDTICs.

2.2. Deficiéncia na classificagao das informagoes e na instituicao da Equipe de
Tratamento e Resposta a Incidentes - ETIR.

Situacdo encontrada

Nao foi evidenciado documento que contenha o processo de trabalho para classificacéo
da informagao que consta do art. 6°, § 2°, do Ato TRT5 n° 248/2014, necessario para
tratamento da informacéo classificada segundo critérios desse mesmo Ato.

Ainda, nao foi comprovada a instituicdo da ETIR, que consta do art. 3°, Il, do Ato TRT5 n°

224/2017, de responsabilidade do Comité de Seguranga da Informagdo, conforme
processo SETICPT0015-01, que trata de monitoramento e tratamento de incidentes de
seguranga da informacéao.

Critérios
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Art. 9° da Resolugdao CNJ n° 211/2015;

Acérdao TCU n° 1.603/2008 — Plenario;

Acérdao TCU n® 1.233/2012 — Plenario;

Instrucdo Normativa GSI/PR n° 1, de 13 de junho de 2008;

Normas complementares n° 01, 04,05,07,08 e 10 da INO1/DSIC/GSI/PR.
Evidéncias

Respostas dos itens 6.1, 6.2 e 6.3 do questionario (RDI);
Resolugdo Administrativa TRTS n°® 25/2020;

Resolugdo Administrativa TRTS n°® 42/2020;

Ato TRT5 n° 143/2020;

Ato TRT5 n° 365/2012;

Ato TRT5 n° 151/2011;

Ato TRT5 n° 152/2011;

Ato TRTS n° 475/2019;

Ato TRTS n° 248/2014;

Ato TRTS n° 224/2017;

Proad n° 6.699/2018;

Manual do processo de gerenciamento de configuragéo e de ativos;

Processo de monitoramento e tratamento de incidentes de segurancga da informagéo —
SETICPT0015-01.

Manifestacao

A SETIC informou que a ETIR se encontra instituida com realizagdo de reunides
periddicas e o seu funcionamento sera formalizado por ato que dispora sobre sua
composigao e atribuicdes.

Em relacao a classificagdo da informacgéao, a SETIC aguarda o grupo de trabalho formado
para tratar sobre acesso e classificacdo da informacado, que também deve tratar da Lei
Geral de Protegao de Dados — LGPD (Lei n® 13.709/2018), por se tratar de tema correlato
a governanga corporativa do TRTS.

Analise

Nos ultimos anos, os 6rgaos publicos vém implementando e consolidando redes locais de
computadores cada vez mais amplas, como exigéncia para suportar o fluxo crescente de
informacgdes, bem como permitir que seus funcionarios acessem a rede mundial de
computadores para melhor desempenharem suas fungbes. Manter a seguranga da
informacdo e comunicacbes de uma organizagdo em um ambiente computacional
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interconectado nos dias atuais, especialmente com o advento do teletrabalho imposto
pela pandemia de COVID-19, € um grande desafio, que se torna mais dificil a medida que
sdo langados novos produtos para a Internet e novas ferramentas de ataque séao
desenvolvidas.

Nesse contexto, a importancia do correto tratamento para a confidencialidade, integridade
e disponibilidade das informagdes ¢é Obvia, sem falar na autenticidade, na
responsabilidade pelos dados e na garantia de n&o-repudio. A prestacdo do servico de
uma instituicdo publica aos cidadaos depende da confiabilidade das informacgdes por ela
tratadas e ofertadas.

A norma ABNT NBR ISO/IEC 27002 dispbe que a seguranga da informagao € obtida a
partir da implementacdo de um conjunto de controles adequados, incluindo politicas,
processos, procedimentos, estruturas organizacionais e fungdes de software e hardware.
Esses controles precisam ser estabelecidos, implementados, monitorados, analisados
criticamente e melhorados, onde necessario, para garantir que os objetivos do negédcio e
de seguranca da organizagao sejam atendidos.

Sobre o tema, a ENTIC-JUD assim dispde em seu art. 9°:

Art. 9° Cada 6rgao devera elaborar e aplicar politica, gestédo e
processo de seguranca da informacao a serem desenvolvidos em
todos os niveis da instituicdo, por meio de um Comité Gestor de
Seguranca da Informacgao, e em harmonia com as diretrizes nacionais
preconizadas pelo Conselho Nacional de Justica.

Por meio do acérdao n° 1603/2008 - Plenario, o Tribunal de Contas da Unido recomendou
ao CNJ que:

[...] oriente sobre a importédncia do gerenciamento da seguranca da
informacdo, promovendo, inclusive mediante normatizacdo, agdes

que visem estabelecer e/ou aperfeicoar a gestdo da continuidade do
negocio, a gestdo de mudancgas, a gestdo de capacidade, a
classificacdo da informacdo, a_geréncia de incidentes, a analise de
riscos de Tl, a area especifica para gerenciamento da seguranca da
informacdo, a politica de seguranga da informacédo e o0s
procedimentos de controle de acesso (grifo nosso);

Diante disso, no presente trabalho, foram colhidas informagdes acerca da existéncia de
normas e documentos como politica de seguranca da informacgao, plano de continuidade
de negdcios, politica de controle de acesso, inventario de ativos de informag&o e norma
de classificagao da informacéao, além de processos como gestdo de riscos de seguranca
da informagéo e gestdo de incidentes de seguranga da informagdo. Essas areas foram
escolhidas com base na norma ABNT NBR ISO/IEC 27002 porque podem elevar o risco
da seguranga da informagdo das organizagbes se administradas de forma inadequada,
porém impende dizer que esse rol de areas que compdem a seguranga da informagcao
nao €& exaustivo.

No caso, todas as informagdes acima solicitadas foram devidamente apresentadas pela
unidade auditada, com excecédo do documento que contém o processo de trabalho para
classificagdo da informagdo que consta do art. 6°, § 2° do Ato TRT5 n° 248/2014 -

10
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necessario para tratamento da informagao classificada segundo critérios desse mesmo
Ato, e da instituicdo da Equipe de Tratamento e Resposta a Incidentes (ETIR), que é parte
integrante e necessaria do processo de gestdo de incidentes de seguranga da
informacéo.

A equipe de auditoria ndo teve acesso a alguns documentos considerados restritos - a
exemplo do plano de continuidade de negdcios, das atas do comité de seguranca da
informagéo, do manual do processo de gestdo de riscos de seguranga da informacgao, do
Relatorio de Analise de Risco (RAR) e do Relatério Operacional de Riscos (ROR) -,
porém aceitou como valida a apresentacdo de evidéncias que comprovam a existéncia
desses documentos porque nao foi necessaria a analise dos respectivos conteudos.

Nesse ponto, € importante frisar que a Resolugado CNJ n°® 309/2020 dispde em seu artigo
18 que “é assegurado aos integrantes da unidade de auditoria interna acesso completo,
livre e irrestrito a todo e qualquer documento, reqgistro ou informacgées, em todo e qualquer
meio, suporte ou formato disponivel, inclusive em banco de dados” (grifo nosso), de forma
que nenhuma informacao deve ser ocultada quando necessaria ao desempenho das
fungcdes dos auditores internos. Com efeito, havendo necessidade de analisar os
conteudos dos documentos, registros ou informagdes, mesmo aqueles considerados
restritos ou sigilosos pela Alta Administracdo, eles devem ser disponibilizados aos
auditores no exercicio de suas atividades.

Sobre a classificagao da informacgao, passa-se a transcrever o art. 6° do mencionado Ato:

Art. 6° A classificacdo da informagcdo como Restrita ou Publica é
indicada pelo Gestor da Informacdo e submetida a apreciacdo e
aprovacao do CSI.

§ 2° O CSI devera coordenar uma forga de trabalho formada pelos
gestores de informacdo nomeados; membros do CSI; representantes
da SETIC das areas de banco de dados, geréncia de servigcos e
desenvolvimento de sistemas; representantes das coordenacgdes
judiciarias de 1?2 e 22 instancia e de outras unidades administrativas
que o CSI considere relevantes para esta tarefa; visando criar um
processo de trabalho para classificacdo de informacdo validado

através de um projeto-piloto a definir. Este grupo deve apresentar o
resultado deste trabalho no prazo de 180 (cento e oitenta) dias,

prorrogavel por igual periodo, a contar da publicacdo deste Ato.

§ 3° Compete ao CSI, através da forgca de trabalho descrita no § 2°
deste artigo, determinar a forma de rotular as informacdes
classificadas como Confidenciais, Restritas ou Publicas (grifo nosso).

Segundo o acérdao TCU n° 1603/2008 - Plenario, a classificacdo de informagbes € o
processo que visa garantir que cada informagédo tenha o tratamento de seguranga
adequado ao seu valor, aos requisitos legais, a sensibilidade e ao risco de sua perda para
a organizagao.

Sem inventariar e classificar a informacdo adequadamente, ndo ha como saber quais
informagdes sao criticas e devem ser protegidas. A outra possivel consequéncia da falta
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desse processo é o desperdicio de recursos ao se tentar proteger a integridade, a
confidencialidade e a disponibilidade, com todos os custos envolvidos nesse esforgo, de
informacgdes nao criticas para a instituicao.

Quanto a isso, a SETIC declarou que aguarda o grupo de trabalho criado com o fito de
estudar e identificar as medidas necessarias a implementagdo da Lei n° 13.709/2020,
LGPD (Lei Geral de Protecdo de Dados), haja vista ser tema correlato na governanca
corporativa do Tribunal.

Por outro vértice, também nao foi comprovada a instituicdo formal da ETIR, definida pelo
art. 3% Il, do Ato TRT5 n°® 224/2017 como o grupo de pessoas com a responsabilidade de
receber, analisar e responder as notificagcdes e atividades relacionadas a incidentes de
seguranga da informagao. A auséncia dessa equipe dificulta a tomada de acéo corretiva
de eventos de seguranga da informacdo em tempo habil. Por isso, convém que
responsabilidades e procedimentos de gestdo sejam estabelecidos para assegurar
respostas rapidas, efetivas e ordenadas aos referidos incidentes.

Sobre tal assunto, a SETIC afirmou que a ETIR existe e realiza reunides periodicas,
embora nao tenha sido formalmente instituida. Ainda, enunciou que o referido Ato sofrera
atualizagcdo com a criacdo do GRIS - Grupo de Resposta a Incidentes, em substituicdo a
ETIR. Também demonstrou intencdo em formalizar ato de composigcédo e atribuigcbes da
ETIR para ficar mais evidenciado o funcionamento dessa equipe.

A vista do exposto, recomenda-se a formalizacdo do ato de instituicdo da ETIR, indicando
quais sao os membros que a compdem, seus substitutos, suas responsabilidades, sua
missdo, seu modelo de implementacdo, a descricdo dos seus objetivos basicos e a
responsabilidades de seus integrantes.

Proposta de encaminhamento

a) Instituir equipe de tratamento e resposta a incidentes, que consta do art. 3°, Il, do Ato
TRT5 n° 224/2017, de responsabilidade do Comité de Segurancga da Informacéo;

b) Instituir processo de trabalho para classificagao da informacao que consta do art. 6°, §
2°, do Ato TRT5 n° 248/2014.

2.3. Auséncia de politica de manuten¢ao de documentos eletrénicos.

Situacdo encontrada

Inexisténcia de politica de manutencao de documentos eletrénicos.
Critério

Art. 10°, § 4°, da Resolugao CNJ n°® 211/2015.

Evidéncias

Resposta do item 9 do questionario (RDI);

Proad n° 13.620/2019;

Proad n° 2.118/2020;
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Resolugdo CNJ n° 324/2020;
Portaria n® 2799/2019;
Portaria n® 1059/2007.

Manifestacéo

A SETIC informou que nao se considera responsavel por definir a politica de manutencéao
de documentos eletrdnicos, uma vez que os principais sistemas utilizados (PJe e Proad)
sao de responsabilidade do CSJT.

Analise

A gestdo documental é uma ferramenta fundamental para as organiza¢des, tanto publicas
como privadas, visto que promove o tratamento racional dos documentos através da
eliminacdo controlada de registros fisicos e eletrbnicos desnecessarios, gerando
economia de espaco e tornando mais facil o acesso as informagdes da instituicao®. Uma
das finalidades da gestdo documental € promover o crescimento controlado do volume de
documentos. Sem esse controle, os arquivos sdo armazenados de forma aleatéria devido
a falta de espaco e isso impede a recuperagao desses documentos.

De acordo com a Resolugao CNJ n° 211/2015 (art. 10, §4°, c/c art. 29, §1°, inciso |, e art.
37), cada 6rgao devera elaborar sua Politica de Manuten¢cao de Documentos Eletrénicos,
observando as diretrizes estabelecidas pelo CNJ a respeito do tema, a saber:

Art. 10. A estrutura organizacional, o quadro permanente de
servidores, a gestdo de ativos e os processos de gestédo de trabalho
da area de TIC de cada o6rgdo, deverdo estar adequados as
melhores praticas preconizadas pelos padroes nacionais e
internacionais para as atividades consideradas como estratégicas.

[..]

§ 4° A politica de manutencdo de documentos eletrbnicos devera
observar as diretrizes estabelecidas pelo CNJ a respeito do tema.

No presente trabalho foi observada a existéncia de Manual de Gestdo Documental,
instituido por meio de portaria TRT5 n° 1059/2007 e de Comissdao Permanente de
Avaliacdo de Documentos, constituida por portaria TRTS5 n° 2799/2019, porém nao ha
registro de uma politica de manutencédo de documentos eletronicos.

Impende dizer que a Comissdo Permanente de Avaliagdo de Documentos, criada em
razao da recomendacao CNJ n° 37/2011, devera ser reestruturada para prever, na sua
composi¢cdo, a integracdo minima e multidisciplinar de servidores responsaveis pela
unidade de Gestdo Documental, pelas atividades de Meméria do 6rgédo, da unidade de
Tecnologia da Informagédo, além de graduados em Arquivologia, Historia e Direito,
consoante artigo 12 da recentissima Resolugdo CNJ n°® 324/2020. No tocante a esse
assunto, a equipe de auditoria n&o apresentou recomendacédo por fugir ao objeto

6 BERNARDES; DELATORRE, 2008
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proposto, sem prejuizo de uma futura auditoria sobre o tema gestdo documental.
Entrementes, sugere-se que seja dada ciéncia do presente relatério a referida Comisséo
para providéncias pertinentes.

A politica de manutenc¢ao de documentos eletrénicos é apenas um item da politica global
de gestdo documental e, por meio do Proad n°® 13.620/2019, constatou-se que o TRTS
ainda possui uma cultura incipiente a respeito do tema.

Proposta de encaminhamento

Instituir, preferencialmente por Ato da Presidéncia, politica de manutencdo de
documentos eletrbnicos alinhada as diretrizes estabelecidas pelo Conselho Nacional de
Justica, de forma a atender ao disciplinado na Resolugao CNJ n° 211/2015.

2.4. Deficiéncia nas estruturas organizacionais de TIC.

Situacéo encontrada

O Proad n°® 10.750/2016 propde a reestruturagdo da SETIC de acordo com o que dispde a
Resolugcdo CNJ 211/2015, entretanto os estudos foram suspensos pela Secretaria O&M
em razao da priorizagdo de outros projetos, por determinacdo da Presidéncia a época
(Doc. 8).

Criterio

Art. 12 da Resolugdo CNJ n° 211/2015.
Evidéncias

Resposta do item 11 do questionario (RDI);
Proad n° 10.750/2016.

Manifestacéo

A SETIC informou que estd em fase de finalizagdo da revisdao dos estudos para novo
encaminhamento do Proad n° 10.750/2016 a Presidéncia.

Analise

A estrutura organizacional de Tl deve estar compativel e coerente com as necessidades
atuais do Tribunal, sobretudo considerando que quase a totalidade dos processos e
sistemas sao eletrbnicos e a unidade de Tecnologia da Informagao desempenha um papel
de extrema relevancia dentro dessa organizagao.

Nesse sentido, devem ser realizados constantes estudos técnicos de avaliagao qualitativa
e quantitativa sobre a estrutura de recursos humanos na area de Tl, objetivando verificar
se ha caréncia ou deficiéncia na alocagcao de pessoal de Tl nesse Tribunal e se as acdes
que vém sendo tomadas pela Alta Administracao sao suficientes para o aprimoramento
continuo da sua estrutura, de forma a torna-la adequada ao desempenho de suas
atribuicdes.

Os estudos que propdéem a reestruturagdo da SETIC com seus respectivos
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organogramas, composi¢des e competéncias, de acordo com o que dispde a Resolugao
CNJ n°® 211/2015, foram iniciados em agosto do ano de 2016, mediante Proad n°
10.750/2016, e, por nao terem sido priorizados a época, nao foram concluidos.

Convém dizer que a SETIC, com presteza e eficiéncia, em decorréncia do achado
apontado no Quadro de Resultados, ja atualizou os estudos em 18.11.2020, para fins de
revisdo do Regulamento Geral da Secretaria no doc. 11 do referido Proad, a fim de
representar a realidade da estrutura de trabalho atual desenvolvido naquela unidade.

Assim, cabe a Administragdo analisar e priorizar o processo de reestruturagao da SETIC,
no que for viavel, considerando os limites orgamentarios e de pessoal atualmente
existentes, com retomada dos estudos que constam do Proad n°® 10.750/2016, instaurado
para esse fim.

Proposta de encaminhamento

Priorizar o processo de reestruturacdo da SETIC no que for viavel, considerando os
limites orcamentarios e de pessoal atualmente existentes, com retomada dos estudos que
constam do Proad n°® 10.750/2016, instaurado para esse fim.

2.5. Auséncia de regulamentacao de atividades extraordinarias e de regime de
plantao na area de TIC.

Situacéo encontrada

A politica de gestdo de pessoas de TIC, que trata de atividades extraordinarias e do
regime de plantdo, dentre outros assuntos, estda em fase de minuta no Proad n°
7558/2019 e ainda n&o foi analisada e aprovada pela Presidéncia.

Critério

Art. 16 e 17 da Resolucdo CNJ n°® 211/2015;
Lei n° 8.112/1990;

Resolugao CSJT n° 101/2012.

Evidéncias

Resposta dos itens 13 e 14 do questionario (RDI);
Proad n° 7.558/2019;

Proad n° 8.498/2020;

Proad n° 1.398/2019;

Proad n° 1.466/2018.

Manifestacéo

A SETIC deflagrou o Proad n°® 7558/2019 no intuito de normatizar as horas extraordinarias
e o regime de plantdo juntamente com a politica de gestdo de pessoas de TIC. Afirmou
nao ser a unidade responsavel por normatizar e, sim, fornecer as informagdes para que a
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Alta Administracdo assim o faca.
Analise

O Regulamento Geral da Secretaria dispde que compete a Secao de Servigos de TIC,
dentre outras responsabilidades, manter e garantir a capacidade, disponibilidade e
seguranga dos servigos e ativos de TIC, definir rotinas e turnos de trabalho para as
atividades de operacdo e monitoramento dos equipamentos de TIC do Tribunal -
assegurando o seu funcionamento conforme os niveis de servigo acordados -, monitorar e
avaliar a capacidade e a disponibilidade do ambiente, executar agcbes corretivas e
evolutivas na infraestrutura do ambiente de TIC e prover acesso aos Servigcos
disponibilizados pela SETIC.

Tal exigéncia de alta disponibilidade dos recursos de TIC, que tem conex&o direta com a
qualidade e eficiéncia da prestagao jurisdicional, demanda que a SETIC disponha de
horario extraordinario e integre escala de plantdo a fim de dar suporte aos servigos que
necessitem ser realizados nos horarios distintos da jornada de trabalho normal dos
servidores de TIC, nos finais de semana, nos feriados e nos recessos.

Sobre o tema, a ENTIC-JUD versa em seus arts. 16 e 17:

Art. 16. Consideram-se atividades extraordinarias todas aquelas que
envolvam a manutengao de servicos que necessitem ser realizados
em horarios distintos da jornada de trabalho normal do servidor.

Art. 17. Cada o6rgao devera instituir plantdo na area de TIC,
observando a necessidade de suporte ao processo judicial e demais
servigos essenciais, nos termos da legislacao aplicavel.

Paragrafo unico. O plantdo podera ser provido por servidores, por
meio de contratagao de servigos ou pela combinacido dessas formas.

A hora extraordinaria e o plantdo de TIC também sdo abordados na avaliacido do
iGovTIC-JUD, que é um indice de Governanga de Tecnologia da Informagao e
Comunicacao desenvolvido com o proposito de o CNJ identificar, avaliar e acompanhar a
situagdo da Governancga, Gestao e Infraestrutura de TIC dos 6rgéaos do Poder Judiciario.

O iGovTIC-JUD objetiva aferir o nivel de cumprimento das Diretrizes Estratégicas de
Nivelamento constantes da Resolucdo n° 211/2015 do CNJ, especialmente no que se
refere aos dominios Governanga, Gestdo e Infraestrutura de TIC, bem como de outras
Resolugdes, Recomendagdes e Politicas estabelecidas para os 6rgdos do Poder
Judiciario.

Dessa forma, a fim de proporcionar maior transparéncia nos critérios que disciplinam o
regime de trabalho extraordinario e de plantdo dos servidores bem como de melhorar a
prestacdo de servigo de TIC, é recomendavel que haja regulamentagao clara acerca da
retribuicdo monetaria do servidor pelo esforgo despendido no horario que teoricamente
seria destinado ao seu descanso.

Proposta de encaminhamento

Regulamentar, preferencialmente por Ato da Presidéncia, a prestagcdo de servigo
extraordinario e de regime de plantao da area de TIC.
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2.6. Deficiéncia no atendimento aos requisitos da ENTIC-JUD no que tange ao
desenvolvimento de software.

Situacao encontrada

Foi elaborada em 2014 uma metodologia de desenvolvimento de sistemas, anterior a
Resolugdo CNJ n° 211/2015, que até o momento nao foi revisada a fim de verificar o
atendimento aos requisitos da ENTIC-JUD nem aprovada formalmente pela Alta
Administracao.

Ademais, ndo ha politica organizacional de desenvolvimento de software em que sejam
considerados os requisitos da ENTIC-JUD no processo de desenvolvimento dos novos
sistemas.

Critério

Artigos 18 e 20 da Resolugdo CNJ n°® 211/2015.

Evidéncias

Respostas dos item 15, 16 e 18 do questionario (RDI);
Metodologia de desenvolvimento de sistemas — SETICPT0003-04.

Manifestacao

A SETIC informou que a metodologia revisada sera publicada e entende que a politica
organizacional de desenvolvimento de software ndo se aplica, uma vez que os principais
sistemas utilizados (PJe e Proad) sdo de responsabilidade do CSJT e, dessa forma, a
unidade segue as politicas adotadas por esse Conselho.

Analise
A Resolugdo CNJ n° 211/2015 traz em seus arts. 18 e 20:

Art. 18. Cada 6rgdo devera executar ou contratar servicos de
desenvolvimento e de sustentacdo de sistemas de informacao
obedecendo os requisitos estabelecidos nesta Resolug¢do e outros
pertinentes, bem como as diretrizes legais e técnicas definidas para o
processo judicial.

[..]

Art. 20. Os sistemas de informacao deverdo atender a padrdes de
desenvolvimento, suporte operacional, seguranga da informacéao,
gestdo documental, interoperabilidade e outros que venham a ser
recomendados pelo Comité Nacional de Gestdo de Tecnologia da
Informagdo e Comunicagdo do Poder Judiciario, e aprovados pela
Comissdo Permanente de Tecnologia e Infraestrutura do Conselho
Nacional de Justica.

§ 1° Os novos sistemas de informacao de procedimentos judiciais
deverao:
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| — ser portaveis e interoperaveis;

Il — ser disponiveis para dispositivos moveis, sempre que possivel;
[l — ser responsivos;

IV — possuir documentagao atualizada;

V — oferecer suporte para assinatura baseado em certificado emitido
por Autoridade Certificadora credenciada na forma da Infraestrutura
de Chaves Publicas Brasileira (ICP Brasil);

VI — atender ao Modelo de Acessibilidade em Governo Eletronico,
institucionalizado pelo Ministério do Planejamento, Orgcamento e
Gestao.

§ 2° Aplicar-se-a o paragrafo anterior aos novos sistemas de
informacgao de procedimentos administrativos dos érgaos.

§ 3° Recomenda-se o uso de sistemas de informagdao de
procedimentos administrativos ja desenvolvidos, disseminados e
experimentados no ambito da Administragcéo Publica.

A fim de detalhar as diretrizes para o desenvolvimento e a manutengao de softwares, a
SETIC criou, em julho/2014, o processo de desenvolvimento de sistemas (SETICPT0003-
04), que determina o fluxo e os modelos dos documentos a serem elaborados para cada
projeto a ser executado pela SETIC, considerando as boas praticas recomendadas pelo
PMBOK Guide - Guide to the Project Management Body of Knowledge e as diretrizes
adotadas pelas metodologias propostas pelo CNJ, pelo CSJT e pelo escritorio de projetos
do Tribunal.

O uso de uma metodologia para desenvolvimento de sistemas vem, progressivamente,
incorporando os conceitos de Engenharia de Software para tornar o processo de
desenvolvimento de sistemas mais controlavel, mensuravel e eficaz. Com a metodologia,
busca-se ndo s6 garantir que as varias etapas tipicas do desenvolvimento (levantamento
de requisitos, projeto, implementagao, testes, homologag¢ao, implantacdo e evolugao)
sejam executadas de forma sistematica e documentada, mas também viabilizar a
avaliagcao e a melhoria do processo, com vistas a produgao de software de qualidade.

Ocorre que a ENTIC-JUD, publicada em 2015, elencou novos requisitos que devem ser
considerados no desenvolvimento e na aquisicdo dos novos sistemas. Diante disso, faz-
se necessaria uma revisdo da metodologia existente a fim de que atenda as novas
exigéncias do CNJ.

Por fim, com o intuito de aprimorar as diretrizes gerais e especificas para o processo de
desenvolvimento de sistemas, de definir as responsabilidades das unidades envolvidas
com o provimento e a gestdo de solugdes de TIC e de garantir e controlar a qualidade dos
processos e produtos de soffware, é recomendavel que seja instituida uma politica
organizacional de desenvolvimento de softwares no ambito do Tribunal ainda que os
principais sistemas utilizados internamente sejam desenvolvidos por outros 6rgaos.

Proposta de encaminhamento
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a) Revisar e aprovar, preferencialmente por meio de Portaria, a metodologia de
desenvolvimento de sistemas;

b) Instituir, preferencialmente por meio de Portaria, politica organizacional de
desenvolvimento de software alinhada aos requisitos da ENTIC-JUD.

2.7. Deficiéncia na classificagao e na identificagao dos sistemas estratégicos.

Situacdo encontrada

Apesar de existir na Intranet um catalogo de servigos, que possui informacdes sobre
sistemas judiciais e administrativos, ndo existe um catalogo de software com as principais
informagdes sobre os sistemas e a identificagdo dos que sdo estratégicos.

Critério

Art. 19, paragrafo unico, da Resolugao CNJ n° 211/2015.
Evidéncias

Resposta do item 17 do questionario (RDI);

Catalogo de servigos de Tecnologia da Informagéao (disponivel na Intranet).

Manifestacao

A SETIC entende que ja existe catalogo divulgado na extranet. Afirma que a identificacao
dos que sdo estratégicos ndo € da sua competéncia, e sim da Alta Administracdo do
Tribunal.

Analise

Sistemas de informagcdo podem ser entendidos como um conjunto de softwares que
apoiam e automatizam processos de negocio, resultando direta ou indiretamente em
servicos aos cidadados, mediante a conjugacao de recursos, processos e técnicas
utilizados para obter, processar, armazenar, disseminar e fazer uso de informacgoes.

O uso de sistemas de informacéo tem se tornado elemento indispensavel ao alcance dos
objetivos institucionais, apoiando fluxos de trabalho e subsidiando a tomada de decisdes
por gestores e autoridades. Além de essenciais para as organizagdes, os sistemas de
informagdo desempenham importante papel no provimento de servigos publicos para o
cidadao.

Os sistemas de informacdo que suportam os processos de negdcio, assim como a
infraestrutura em que operam, podem impactar consideravelmente o desempenho desses
processos, a depender da qualidade e do alinhamento desses sistemas as estratégias e
as necessidades das organizagdes que os utilizam. Por isso, € de fundamental relevancia
a classificagao e a identificacdo dos sistemas criticos e estratégicos para o alcance dos
objetivos institucionais.

Nesse contexto, o paragrafo unico artigo 19 da Resolugdo CNJ n°® 211/2015 dispbde que
cada orgédo devera classificar os seus sistemas de informagao identificando os que sao
estratégicos.
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O catalogo de servigos atualmente utilizado pela SETIC reune informagdes sobre todos os
servigos que a area de Tecnologia da Informacédo oferece, desde a solicitacdo de
instalagdo de um aparelho telefénico até a resolugdo de um problema no PJe, por
exemplo. Dentre esses inumeros servigos, encontram-se os sistemas administrativos e
judiciarios.

As informacdes disponibilizadas nesse catalogo sao referentes aos servigos ofertados
(quem pode solicitar o servigo, como solicitar o servigo, nivel de qualidade e
disponibilidade de servigo acordados, prazo para reestabelecimento do servigo etc.) e ndo
se confundem com as informacbdes necessarias para classificar os sistemas de
informacéo considerando, por exemplo, a sua criticidade, o seu impacto no negdcio, a sua
vulnerabilidade e a sua importancia para a estratégia institucional.

Dessa forma, faz-se necessaria a instituicdo de um catalogo de sistemas de informagéao
com as solugdes de software desenvolvidas, sustentadas ou mantidas pela SETIC, a fim
de prover a classificagcdo da totalidade dos sistemas bem como a identificacdo dos que
sao estratégicos.

Proposta de encaminhamento

Instituir, preferencialmente por meio de Portaria, catalogo de sistemas de informagao com
as solugdes de software desenvolvidas, sustentadas ou mantidas pela SETIC, a fim de
prover a classificacao da totalidade dos sistemas bem como a identificacdo dos que séo
estratégicos.

2.8. Auséncia de politica de gestao de pessoas de TIC.

Situacao encontrada

Nao ha a politica formalmente instituida, apesar de haver a¢gdes no sentido de formaliza-
la. A politica de gestdo de pessoas de TIC esta em fase de minuta no Proad n°
7558/2019, como dito alhures, e ainda n&o foi aprovada pela Presidéncia.

Critério

Art. 13 e 14, paragrafo unico, da Resolugdo CNJ n°® 211/2015.
Evidéncias

Respostas dos itens 35 e 36 do questionario (RDI);

Proad n° 7.558/2019;

Proad n° 8.498/2020.

Manifestagéo

A SETIC informou que a minuta da politica de gestdo de pessoas de TIC consta do Proad
n°® 7558/2019. Reforgou, mais uma vez, que nao € unidade responsavel pela
regulamentacao.
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Analise

A ENTIC-JUD, em sua secgao lll — Das Pessoas —, preconiza que os 6rgaos do Poder
Judiciario devem aplicar uma politica de gestdo de pessoas que considere a criagdo de
cargos e especialidades especificas para a area de TIC — visando a oportunidade de
crescimento profissional — e de gratificagdes proporcionais ao grau de desempenho e
responsabilidade do servidor.

Art. 13 Cada 6rgao devera compor o seu quadro permanente com
servidores que exercerdo atividades voltadas exclusivamente para a
area de Tecnologia da Informagao e Comunicagéo.

[..]

Art. 14 Cada o6rgao devera definir e aplicar politica de gestao de
pessoas que promova a fixagdo de recursos humanos na area da
Tecnologia da Informagcdo e Comunicagdo, recomendando-se a
criacdo de cargos, especialidades e gratificacdo especificos para
essa area.

§ 1° Os cargos ou especialidades deverao ser organizados de forma a
propiciar a oportunidade de crescimento profissional.

§ 2° Cabera ao 6rgao deliberar sobre a criagcdo de gratificacao
especifica para area de TIC, regulamentando a sua percepgao e
condi¢des e associando a critérios objetivos, como:

| - desempenho do servidor, com o objetivo de aumentar a eficiéncia
dos processos de Tecnologia da Informagé&o e Comunicagéo.

Il — grau de responsabilidade ou atribuigdo técnica especifica do
servidor, a fim de estimular a colaboragcdo de alto nivel e evitar a
evasio de especialistas em determinada area;

[..]

O “Levantamento de Governanca, Gestdo e Infraestrutura de TIC do Poder Judiciario”
(iGovTIC-JUD) também prevé a formalizagédo da politica de gestdo de pessoas na area da
Tecnologia da Informagao e Comunicagao.

Ainda, o Planejamento Estratégico de TIC 2015-2020, aprovado pela Resolugao
Administrativa TRT5 n° 06/2016, contempla iniciativas relacionadas a gestdo de pessoas
em seus objetivos estratégicos 8 e 9, quais sejam: “Desenvolver competéncias técnicas e
gerenciais com foco na estratégia de TIC” e “Garantir Capital Humano necessario para
atender as demandas estratégicas de TIC”.

O TRT5 néao possui uma politica de gestao de pessoas de TIC, porém esse documento ja
se encontra em fase de minuta no Proad n° 7558/2019 aguardando analise e aprovagao
da Alta Administracgao.

As pessoas, em razao de sua elevada importancia para a estruturagéo da Tecnologia da
Informacao, fazem parte dos elementos viabilizadores da governanga e da gestao de TIC
e, por esse motivo, tem sido objeto de reiterada preocupagcdo do TCU, que tem se
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manifestado a respeito da importancia das instituicdes realizarem avaliagdes quantitativas
e qualitativas do quadro de profissionais disponiveis de forma a fundamentar futuros
pleitos de ampliagdo e preenchimento de vagas.

Nesse diapasao, a Resolugdo CNJ n° 211/2015 traz em seu anexo um referencial minimo
do quantitativo da forca de trabalho a fim de ser compativel com a demanda e o porte do
tribunal, considerando o nUmero de usuarios internos e externos de recursos de TIC.

A vista disso, a SETIC elaborou um estudo nos moldes do referido anexo visando aferir o
quantitativo atual da for¢ca operacional conforme prevé a Resolugéo. A equipe de auditoria
considerou relevante reproduzir parte desse estudo neste relatério com o fito de alertar a
Alta Administracao sobre a gravidade da caréncia de recursos humanos nas areas de Tl
deste TRTS:

A forgca de trabalho total minima recomendada para a area de TIC
(efetivos, comissionados e terceirizados) no caso do TRTS (com um
total de usuarios de recursos de TIC entre 10.001 e 20.000: 13.730
usuarios) em Novembro/2020, seria de no minimo 0,50% + 150
desse total, ou seja, aproximadamente de 219. Implica ainda que,
neste contexto, o quadro permanente deva ser de no minimo 0,325%
+ 97,5, ou seja, 142 servidores efetivos.

O TRT5 no quadro de TIC possui em 2020, um total de 75 (setenta e
cinco) servidores efetivos, dos quais 63 (sessenta e trés) séo da area
permanente de TIC (84%) e 12 (doze) de outras carreiras do TRTS
(16%). Além destes, 20 (vinte) profissionais terceirizados e 06 (seis)
estagiarios, completam o total de 101 (cento e um) trabalhadores da
forca de trabalho de TIC.

Graficamente, o estudo foi assim representado:

Atual Minimo Atual Minimo
101 219 75 142

s referenciais minimos apresentados acima foram calculados com base nos pardmetros TURTwe com valor
de 13, 730; TUExt com valor de 97 419 ¢ TUlnt com valor de 3988,

TURTie: Total de Usuarios de Recursos de TIC: Entre 10,001 ¢ 20.000 {anexo Res. CN1 211/2015), determina
fatores.

TUInt: Total de usudrios internos (Magistrados, servidores, comissionados, inativos, pensionistas, estagiarios
¢ terceiros) que farem uso dos recursos de TIC.

TUExt: Total de Advogados, peritos e procuradores cadastrados na 1a instincia do PJe sem repeticio,

Tabela — Referenciais minimos do quadro permanente servidores de TIC conforme Resolugio CNI 21172015

Restou demonstrado que o quantitativo de pessoal de Tl é insuficiente para atender as
necessidades do TRT5, pois ha um deficit de 46% (quarenta e seis por cento) em relagcao
ao referencial minimo normatizado pelo CNJ e, com relagdo aos cargos permanentes, a
defasagem € ainda maior, 53% (cinquenta e trés por cento). Isso demonstra, de acordo
com os calculos apresentados, a necessidade de criagdo de 67 (sessenta e sete) novos
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cargos de especialistas em TI.

Dentro da perspectiva das pessoas, a Resolugdo trata também de gratificacdes
especificas a area de tecnologia, definidas dentro de uma politica de beneficios que
sopese objetivamente o desempenho e o grau de responsabilidade da forca de trabalho
de TIC, visando diminuir a rotatividade de pessoal qualificado, em face do principio da
economicidade previsto expressamente na Constituicado Federal.

Nesse sentido, a SETIC informou que sempre busca aprimoramento das agdes relativas
as selecgbes internas dos seus profissionais, analisa os resultados, a produtividade, o
conhecimento e o comprometimento do servidor, mas também carece de apoio da
Administracdo na oferta de cargos e fungées comissionadas. Atualmente a SETIC possui
apenas 55% de seus servidores com fungbes, em descompasso com o nivel de
responsabilidade que desempenham.

Ha de se considerar a dificuldade de concretizacdo das medidas acima mencionadas ante
as limitagbes orcamentarias decorrentes do novo Regime Fiscal instituido pela EC
95/2016, porém esse é um tema que merece vigilia continua na agenda da Alta
Administracdo porque, em esséncia, se a estrutura de pessoal estiver bem cuidada, a
tendéncia natural é a paulatina resolucdo da maioria das fragilidades atinentes a
governancga e gestao de Tl e, consequentemente, a melhoria dos resultados em prol da
organizacgéao e de toda a sociedade.

Proposta de encaminhamento

Instituir, preferencialmente por Ato da Presidéncia, politica de gestdo de pessoas de
Tecnologia da Informacéao.

3. CONCLUSAO

A presente auditoria analisou a implementacdo, por parte do TRT5, das diretrizes
estabelecidas na Resolugdo CNJ n°® 211/2015, que trata da Estratégia Nacional de
Tecnologia da Informagdo e Comunicagcdo do Poder Judiciario - ENTIC-JUD,
especificamente em relagdo a execugédo do Plano de Trabalho que consta do seu artigo
29.

Os resultados observados demonstraram que este Tribunal atendeu, em sua grande
maioria, aos itens constantes do plano de trabalho, evidenciando que as diretrizes
estabelecidas pela Resolugdo CNJ n° 211/2015 estdo sendo, de fato, implementadas.

Esse relatorio apontou oito achados de auditoria, que foram discutidos oportunamente
com a SETIC em reunido realizada no dia 19/11/2020. E relevante ressaltar que as
recomendagdes para saneamento dos referidos achados nao se restringem a alcada da
unidade auditada. Portanto, € fundamental o apoio das demais unidades administrativas
deste Tribunal para a implementacdo das medidas necessarias ao atendimento das
diretrizes estabelecidas pela ENTIC-JUD por meio das recomendacdes desta unidade de
auditoria.
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4. PROPOSTA DE ENCAMINHAMENTO

Em consonancia com o papel da auditoria interna, preconizado no art. 74 da Constituicao
Federal e na Resolugdo CNJ n° 309/2020, com o intuito de auxiliar a Administracdo do
TRT da 52 Regiao no aprimoramento da governanga, gestao e infraestrutura de TIC, bem
como colaborar para a evolugdao do iGov-TIC, levamos a consideragdo superior o
resultado desta auditoria, proprondo os seguintes encaminhamentos:

4.1. Dar ciéncia a unidade auditada, bem como ao Comité de Governanca de TIC, dos
resultados desse trabalho, os quais evidenciam a avaliagdo dessa Secretaria de Controle
Interno quanto a aderéncia dos requisitos da ENTIC-JUD, instituida por meio da
Resolugdo CNJ n°® 211/2015, recomendando:

4.1.1. Estabelecer cronograma eficaz, com prazo maximo definido previamente, para
aprovacgao tempestiva dos proximos PDTICs (item 2.1);

4.1.2. Instituir equipe de tratamento e resposta a incidentes, que consta do art. 3° II, do
Ato TRT5 n° 224/2017, de responsabilidade do Comité de Seguranga da Informagao (item
2.2);

4.1.3. Instituir processo de trabalho para classificacdo da informacdo que consta do art.
6°, § 2°, do Ato TRT5 n° 248/2014. (item 2.2);

4.1.4. Priorizar o processo de reestruturagdo da SETIC no que for viavel, considerando os
limites orcamentarios e de pessoal atualmente existentes, com retomada dos estudos que
constam do Proad n° 10.750/2016, instaurado para esse fim (item 2.4);

4.1.5. Instituir, preferencialmente por Ato da Presidéncia:

4.1.5.1. politica de manutengcdo de documentos eletrénicos alinhada as diretrizes
estabelecidas pelo Conselho Nacional de Justica, de forma a atender ao
disciplinado na Resolugdo CNJ n° 211/2015 (item 2.3);

4.1.5.2. Politica de Getao de Pessoas de Tecnologia da Informacéao (item 2.8);

4.1.5.3. Regime de plantdo da area de TIC e disposi¢cbes acerca da prestagédo de
servigo extraordinario de TIC (item 2.5);

4.1.6. Instituir, preferencialmente por meio de Portaria:

4.1.6.1. Politica organizacional de desenvolvimento de software alinhada aos
requisitos da ENTIC-JUD (item 2.6);

4.1.6.2. Catalogo de sistemas de informagdo com as solu¢cdes de software
desenvolvidas, sustentadas ou mantidas pela SETIC, a fim de prover a
classificacdo da totalidade dos sistemas bem como a identificacdo dos que sao
estratégicos (item 2.7);

4.1.7. Revisar e aprovar, preferencialmente por meio de Portaria, a metodologia de
desenvolvimento de sistemas (item 2.6);

4.1.8. Elaborar, no prazo de 40 dias, plano de acado unico, formalizado em processo
administrativo especifico, para cumprimento das recomendagdes desta auditoria (itens
4.1.1 a4.1.7) dentro de um prazo total de 365 dias, devendo constar pelo menos:
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a) o nome da agao a ser implementada;

b) as medidas que serdo tomadas a fim de colocar a agao em pratica;
c) o nome da unidade responsavel pela implementagao da acgéo;

d) as datas de inicio e término para implementagao de cada agéo.

4.1.9. Dar ciéncia a Diretoria-Geral, a Secretaria de Gestao Estratégica (itens 2.2 € 2.7), a
Secretaria de Organizagdo e Métodos (item 2.4), a Secretaria de Gestdo de Pessoas
(tens 2.5 e 2.8), a Comissdo Permanente de Avaliacdo de Documentos (item 2.3), bem
como ao Grupo de Trabalho criado a fim de estudar e identificar as medidas necessarias
a implementagao da Lei Geral de Protegcao de Dados (item 2.2).

E o relatorio.

Salvador, 7 de dezembro de 2020.

Fernanda Santangelo de A. Lima Santos Andréa Mutti F F de Barros
Responsavel Membro

DESPACHO

Considerando a conclusao da Equipe de Auditoria:
Aprovo a proposta de encaminhamento.

A Presidéncia para superior deliberacéo.

Em 11/12/2020.

Mauricio Borba
Diretor da Secretaria de Controle Interno
Supervisor da auditoria
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- Identificagdo do 1 an .
Identificador o e - A Procedimento % Vel Andlise da Secretaria de N
dispositivo Descrigdo das A¢bes 0 Macroprocesso Evidéncias Situagao
da Agdo Res. CNJ n@ 211/2015 (Como sera — Controle Interno
Adequagdo da Governanga e da|
Grupo 1 (01/01/2016 a 31/12/2016) Gestdo de Tecnologia da Informagio e
Comunicagdo - TIC
- A - Ato vigente e comité em
% Constituir Comité de Governanga de| ATENDIDO. Comité criado - Ato . Ato TRT5 n2 144/2020; ) o~
- o 0, ’
11 Cap. Ill, Secdo | - Art. 7 Tecnologia da Informagédo e Comunicagdo TRT5 144/2020. 100% 1. De Governanca e de Gestdo Proad n? 11.635/2018. funcmn;erzgzti?a(sr)eumoes
- s . . - Ato vigente e comité em
~ Constituir Comité de Gestdo de Tecnologia| ATENDIDO. Comité criado - Atos ~ Ato TRT5 n? 375/52016; . x
12 Cap. Ill, Secdo - Art 82 |4\ formacao e Comunicagdo TRTS 0645/2015 e 0065/2016: 100% 1. De Governanca e de Gestéo Proad n® 9.843/2019. f”"c"’”;er;‘izgtiga(s')e”“"’es
Foi apresentada uma minuta do
EM ATENDIMENTO. RA TRTS PDTIC 2020-2021 no Comité de
- 006/2016 instituiu o PETIC (link
Elaborar e manter o Plano Estratégico de| abaixo). O PDTIC esté em revisio Governanga de TICem
13 Cap. Ill, Segdo | - Art 62 Tecnologia da Informacéo e Comunicacéo da minufa que sera apreciada pela 80% 1. De Governanga e de Gestdo RATRTS ne 006/2016 (PETIC); | 10/02/2020, conforme ata de Parcialmente atendido.
: i (PETIC) e o Plano Diretor de Tecnologia da PR . ™ : Proad n? 11.635/2018. reunido que consta do Proad .
" s Administragdo apds reunides com P
Informagdo e Comunicagdo (PDTIC) o Comité de Governanca, para 11635/2018, porém ndo foi
y ca, p aprovado nem publicado pela
posterior aprovag&o. presidancia.
Politica de Seguranga da
Infa 30 vigent, tualizada;
Respostas dos itens 6.1, 6.2 e n org:)a:gia[(; \élsesr;geutreaa:];aaéga a
6.3 dg questlpr]éno fRDI): Informagdo instituido e em
Resolugéo Administrativa TRT5 funcionamento:
= n° 25/.2920; " Politica de controle de acesso
Resolugéo ,;\dmlnlstratlva TRTS légico e de internet instituida;
A TFr;TgZ/‘g?ig;/ZOZO' Processo de Gest&o de Riscos de
to n . Seguranga da Informag&o
Ato TRT5 n° 365/2012; formalizado:
o . 5
Elaborar e aplicar politica, gestdo e| ATENDIDO. Politica de seguranca 2;2 ¥S¥g :o 12;558” Ini\rlﬁcr:::;(j;::r:vﬁssoqe
1.4 Cap. Ill, Segdo | - Art 92 P politica, ges da informagdo elaborada e ja 100% 2. De Seguranga da Informagdo Ato TRT5 n° 475/2019; a0 € . Parcialmente atendido.
processo de seguranga da informagdo revisada - RA TRTS N° 042/2014 Ato TRT5 n° 248/2014: Normas e procedimentos para
: o no ’ classificagdo da informagdo
Ato TRT5 n° 224/2017; vigentes:
Proad n° 6.699/2018; pentes;

Manual do processo de

gerenciamento de configuragéo e

de ativos;

Processo de monitoramento e
tratamento de incidentes de
segurancga da informagéo —

SETICPT0015-01.

Processo de monitoramento e
tratamento de incidentes de
seguranca da informagdo
estabelecido;

ETIR ndo instituida formalmente;
Processo de trabalho para
classificagdo da informag&o ndo
formalizado.
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Situagdo

Parcialmente atendido.

: Identificagdo do A M N
Identificador H e - A Procedimento % Vel Andlise da Secretaria de
dispositivo Descrigdo das Agdes S Macroprocesso Evidéncias
da Agdo Res. CNJ n® 211/2015 (Como sera — Controle Interno
O Ato TRT5 n2 225/2017 institui
o processo de gestdo de
continuidade de TIC.
Ato TRT5 n? 225/2017; O processo de trabalho
— ~ - Projeto a Ser Criado: Criagéo do Planos de continuidade SETICPT0016-01 contém os
15 Cap. I, Se<;§ao |- Art 10 Estabeslzﬁsir zlsa::sg:c(i;oigzglﬁ?de de Plano de Continuidade de 100% 2. De Seguranca da Informagdo | referenciados no processo de |planos de continuidade de TIC. A
- ¢ Negécios. trabalho SETCPT0016-01 —de | equipe de auditoria ndo teve
acesso restrito. acesso ao conteudo dos planos,
por serem de uso restrito,
porém o link para acesso a lista
dos documentos foi
disponibilizado para consulta.
Definir processos para gestdo dos ativos de|Os processos de gestdo dos ativos, Ato TRTS ne 69/2017;
infraestrutura tecnoldgica, notadamente [bem como ao registro e ao Documento SETICPT0014103 _ | Processo instituido por meio do
Cap. Ill, Segdo | - Art 102 - |no que tange a geréncia e ao acompanhamento da localizagdo Ato TRT5 n2 69/2017 e
1.6 ° N . N = 100% 5. De Infraestrutura Manual do processo de N !
§3° monitoramento, bem como ao registro e  |de cada ativo serdo documentados . n ~ __|formalizado por meio de manual
N N " - gerenciamentode configuragdo e
lao acompanhamento da localizagdo de a partir dos procedimentos ja ativos de TIC e fluxos.
cada ativo existentes.
PENDENTE. O atendimento a este
item considera a aplicagdo dos
P _ |Definir Politica de Manutencéo de padrdes aos sistemas nacionais. X . ~
1.7 Cap. 11l Se<;§ao |- Art102 Documentos eletrénicos adequada as Em relagdo a associagdo com o 0% 3. De Software P;Iff:dn:°123i6128(}/22002109l, nggffniﬁt'r:{:\ﬁ:f::tge
- diretrizes estabelecidas pelo CNJ MOREQ-Jus. Alguns regramentos: S . :
CNJ 67/2010 e CSIT 142/2014,
dentre outros a pesquisar.
Ato TRT5 n2 250/2015;
/Adequar processos de aquisicdes de bens e| o Processo de contratagdo
1.8 Cap. Ill, Segdo | - Art 112 |contratagdo de servicos de TIC com as| ATENDIHSJ%EA,\;%LREE ';6105%50’ DE 100% 4. De Servigos Co’\nﬂtigtj:lédoodzr(;ZT:Sg:sede instituido pelo Ato TRT5 n?
diretrizes estabelecidas pelo CNJ . ¢ coes 250/2015 e manual elaborado.
Tecnologia da Informagédo e
Comunicagdo.
O Proad 10.750/2016 propde a
IConstituir e manter estruturas reestruturagdo da SETIC de
lorganizacionais adequadas e compativeis | ATENDIDO. Regulamento Do TRT5 acordo com o que dispde a
19 Cap. Ill, Segdo Il - Art 122 |com a relevancia e demanda de TIC, aos Macroprocessos da Resolugdo 100% 1. De Governanga e de Gestdo Proad n? 10.750/2016 Resolugdo CNJ 211/2015,
iconsiderando, no minimo, os CNJ 211/2015. entretanto os estudos da
macroprocessos descritos na ENTIC-JUD reestruturagdo foram suspensos
pela O&M (Doc. 8).
Plano Anual de Capacitagdo
. laborado e implantado. Ponto
. ATENDIDO. Foi elaborado o Plano ° . e e =
1.10 Cap. lll, Secio lll - Art 150 [E/aborar e implantar Plano Anual de|ye capacitacso de TIC 2016. 100% 1. De Governanca e de Gestio Ato TRTS n? 123/2019; de melhorla: Apravagdo do Ato

ICapacitagdo

Aguardando publicagdo.

Ato TRT5 n2 225/2020.

no primeiro trimestre do ano de
elaboragdo do plano. O plano de
2020 foi aprovado em agosto.
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Identificador
da Acdo

Identificagdo do
dispositivo
Res. CNJ n2 211/2015

Descrigdo das A¢bes

Procedimento
(Como sera dido)

%

Macroprocesso

Evidéncias

Anilise da Secretaria de
Controle Interno

Situagdo

111

Cap. Ill, Segdo Il - Art 162

Normatizar atividades extraordinarias na
drea de Tecnologia da Informagdo e
Comunicagdo

PENDENTE. Em fase de discusséo e
elaboragdo de minuta da norma
para as atividades extraordinarias
na area de TIC para deliberagdo da
alta administragdo.

70%

1. De Governanga e de Gestdo

Proad n2 7558/2019;
Proad n2 8498/2020;
Proad n? 1398/2019;
Proad n? 1466/2018.

N&o existe norma para
regulamentar atividades
extraordinarias, mas ha agdo no
sentido de regulamentar,
conforme Proads que constam
como evidéncia.

112

Cap. Ill, Segdo Il - Art 172

Informagdo e Comunicagdo

Instituir plantdo na area de Tecnologia da

NAO ATENDIDO

0%

1. De Governanga e de Gestdo

Proad n? 7558/2019;
Proad n2 8498/2020;

N&o existe norma para
regulamentar o plantdo na area
de TIC, mas ha agdo no sentido

de regulamentar, conforme
Proads que constam como
evidéncia.

Acdes: 12

79%

Grupo 2 (01/01/2016 a 31/12/2017)

dos
e de
sistemas de informacdo

Adequa959

padroes de|
...‘:n de|

2.1

Cap. IV, Segdo | - Art 182

Adequar a
servicos  de

execugdo ou

aos requisitos da ENTIC-JUD

contratagdo
desenvolvimento e de/ATENDIDO. Os
sustentagdo de sistemas de informagdo|cumpridos.

requisitos  sdo

100%

4. De Servigos

Processo de trabalho
SETICPT0003-04 — Metodologia
de Desenvolvimento de Sistemas

Foi elaborada em 2014 uma
metodologia de
desenvolvimento de sistemas,
anterior a Resolugdo CNJ n2
211/2015, que até o momento
ndo foi revisada a fim de
verificar o atendimento aos
requisitos da ENTIC-JUD nem
aprovada formalmente pela Alta
Administragdo.

Parcialmente atendido.

Ademais, ndo ha politica
organizacional de
desenvolvimento de software
em que sejam considerados os
requisitos da ENTIC-JUD no
processo de desenvolvimento
dos novos sistemas.

2.2

Cap. IV, Segédo | - Art 192 -
P. Unico

Classificar  sistemas de informagédo
identificando os que sdo estratégicos

NAO ATENDIDO

0%

3. De Software

Catélogo de servigos disponivel
na Intranet.

Apesar de existir um catalogo de
servigos na Intranet, que possui
informagdes sobre sistemas
judiciais e administrativos, nao
existe um catalogo de software
com as principais informagdes
sobre os sistemas e a
identificagao dos que séo
estratégicos.
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Cap. IV, Segdo | - Art 202 -
§12e§2°

Garantir que os novos sistemas de
informagdo de procedimentos judiciais e
administrativos atendam os requisitos da
ENTIC-JUD

ATENDIDO PARCIALMENTE.
Atualizar a Metodologia do
Desenvolvimento de Software para
atender aos requisitos da ENTIC-|
JuD.

80%

3. De Software

Processo de trabalho
SETICPT0003-04 — Metodologia
de Desenvolvimento de Sistemas

Foi elaborada em 2014 uma
metodologia de
desenvolvimento de sistemas,
anterior a Resolugdo CNJ n2
211/2015, que até o momento
néo foi revisada a fim de
verificar o atendimento aos
requisitos da ENTIC-JUD nem
aprovada formalmente pela Alta
Administragdo.

Parcialmente atendido.

Ademais, ndo ha politica
organizacional de
desenvolvimento de software
em que sejam considerados os
requisitos da ENTIC-JUD no
processo de desenvolvimento

dos novos sistemas.




Resolugao CNJ n° 211 de 15 de dezembro de 2015

ANEXO

Estratégia Nacional de Tecnologia da Informagéo e Comunicagao do Poder Judiciario (ENTIC-JUD)
Tribunal Regional do Trabalho da 52 Regido

Situagdo

: Identificagdo do A M N
Identificador H e - A Procedimento % Vel Andlise da Secretaria de
dispositivo Descrigdo das Agdes S Macroprocesso Evidéncias
da Agdo Res. CNJ n® 211/2015 (Como sera — Controle Interno
Garantir utilizagdo de ferramentas de|
inteligéncia e de exploragdo de dados para Proad n? 12.266/2018 (verificar
_— disponibilizar informagGes relevantes paral com Ménica se é esse o Proad | Aquisi¢do de ferramenta Oracle
24 Cap. IV, Secdo | - Art 212 0s seus usudrios internos e externos, bem ATENDIDO 100% 5. De Infraestrutura que deve constar como Bl (Proad 12.266/2018 ).
como observar o comportamento dos| evidéncia).
dados explorados na oferta de servigos
Garantir a integragdo entre sistemas do| gsssjﬁr:ri:i: S]::Ng:’ Zr?tlzeas
25 Cap. IV, Segdo Il - Art 22° primejro e segundo graus e de instancias ATENDIDO 100% 3. De Software Sistemas SAMP e Pje infténcias de prigmeciro e segundo
§ s superiores, bem como de outros entes| : raus bem como entre instancias
publicos atuantes nos processos judiciais 8! N P
superiores e entes publicos.
Disponibilizar na internet as informagdes|
sobre processos, seus andamentos e o Os processos judiciais e seus
26 Cap. IV, Segio Il - Art 230 [Inteiro teor dos atos judiciais ~neles|,peypng 100% 4. De Servigos Site do TRTS. andamentos estao disponiveis
praticados, ressalvadas as excegdes legais| no site do TRTS,
ou regulamentares, conforme disposto nas| .
Resolugdes do CNJ
Acdes: 6 80% -
|IAdequacdo da infraestrutura
Grupo 3 (01/01/2016 a 31/12/2018) tecnolégica
= Obedecer aos requisitos minimos do ATENDIDO. Indicador 5.1 INR PETIC|
31 Cap. IV, Segdo IIl - Art 242 nivelamento da infraestrutura de TIC 2015-2020 100% 5. De Infraestrutura
Aquisi¢do de 1950 desktops
(Proad 14.013/2017);
Aquisigdo de 1.175 desktops
(Proad 6.645/2015);
Aquisi¢do de 275 notebooks
(Proad 15.854/2017).
Informag&do da SETIC: “As salas
Garantir um desktop ou computador ii:#giﬁ:g?:g;gg?
Cap. IV, Secdo Iil - Art 24¢ -|Portatil para cada usuario interno,, com |1eNpIDO. Indicador 5.1 INR PETIC Proa n2 14.013/2017; 01 micro com 01 monitor para
311 Item | segundo monitor ou aparelho que permita 2015-2020 100% 5. De Infraestrutura Proad n2 6.645/2015; cada advogado
divisdo de tela para aqueles que estejam Proad n2 15.854/2017. . gaco.
utilizando o processo eletrénico 01 micro com 01 monitor para o
magistrado
01 micro com 4 monitores para
o secretdrio de audiéncia (dois
monitores para o proprio
secretdrio, um voltado para o
juiz e outro voltado para as
partes)
As salas de sessdo possuem um
micro para cada participante”.
Aquisi¢do de 1950 desktops
Garantir um desktop ou computador Proad ne 14.013/2017; (Proad 14.013/2017);
312 Cap. IV, Segdo Il - Art 242 -|portatil para cada usudrio interno nas ATENDIDO. Indicador 5.1 INR PETIC| 100% 5. De Infraestrutura Proad n® 6 645/2015,’ Aquisigdo de 1.175 desktops
o Item Il salas de sessdo e de audiéncia e uma tela [2015-2020 ° : Proad n°_1§ 854/2017l (Proad 6.645/2015);
para usudrios externos, com acesso a rede B . Aquisi¢do de 275 notebooks
(Proad 15.854/2017).
Garantir um equipamento de impressdo e e .
digitalizagdo para cada ambiente de . Aquisicdo de 610 impressoras,
Cap. IV, Segdo Il - Art 242 -|trabalho, preferencialmente, com ATE.NDIDO' Por meio dey Proad n2 11.225/2018; sendo 310 multifuncionais
313 item I’ ' . equipamentos pertencentes ao, 100% 5. De Infraestrutura ; !

tecnologia de impressdo frente e verso e
em rede, com qualidade adequada a

parque proprio.

execugdo dos servigos

Proad n2 15.800/2017.

(Proad 11225/2018), bem como
de 70 scanners de mesa (Proad
15800/2017).
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: Identificagdo do A M N
Identificador H e - A Procedimento % Vel Andlise da Secretaria de
dispositivo Descrigdo das Agdes D) Macroprocesso Evidéncias
da Agdo Res. CNJ n® 211/2015 (Como sera — Controle Interno
Foi assinado em setembro/2020
um termo aditivo (Proad
Garantir uma solugdo de gravagdo ATENDIDO: Em Margo/2020| 15166/2017 - doc. 464) com a
- o ooy o 2 ; P
314 Cap. IV, Segdo Ill - Art 24 audlgwsual de audle‘nhaa‘para cada’sala de |através d9~ recurso no Pje ‘MIdIaS 100% 5. De Infraestrutura Proad n® 15.166/2017 empresa RIR, que oferece a
Item IV sessdo e sala de audiéncia, compativel com|por ocasido da pandemia - solugdo Google Meet, para
o MNI Indicador 5.1 INR PETIC 2015-2020 upgrade de licengas Basic para
Enterprise com
suporte a gravagéo.
Links com disponibilidade de
Garantir links de comunicagdo entre as gzilgc?l/od?chfr)\;gi:zgig:go
;”‘,ifdadej : de E”b”"a' i suportar o Proad ne 3.800/2018; 3.800/2018 — doc. 430)
—— o _|tréfego de dados e garantir a o ’ . Pt p
3.15 ﬁ:’;" I\\I/’ Segdo lll - Art 24 disponibilidade exigida pelos sistemas de  |ATENDIDO. 100% 5. De Infraestrutura ';zz‘é :9 sgfg//zzgigl d':s?ﬂ”:ﬂgi?r: Ln;r:rrgfn(izgg_%
':L‘f;gfiz‘iﬂf’r’::;?r'n";eg;e © processo Proad n2 4.553/2019. (Proad 6440/2019 Doc 163) e de
’ , com 100% (Proad 4553/2019 — doc.
comprometimento de banda de 80% 208). Todas as afericdes foram
feitas em setembro/2020.
Contrato com duas operadoras.
O dltimo ateste da fatura do
Garantir dois links de comunicagdo com a contrato com a Webfoco, em
Cap. IV, Segdo Il - Art 242 -|internet de operadoras distintas para ATENDIDO. Contratos com a Oi e a setembro/2020, indica
316 Item VI acesso a rede de dados, com 0 maximo de [Embratel. 100% 5. De Infraestrutura Proad ne 9.619/2017 disponibilidade média mensal
icomprometimento de banda de 80% minima de 99,7% e o da
Screensaver, em outubro, indica
o mesmo percentual.
Garantir ambiente de processamento lgc:ﬁ;‘:fse:;e; Edrml\clllgs:c?z:z.ruse
central (Data Center) com requisitos o conceito d;e sala cofre €
minimos de seguranca e de disponibilidade conforme os padrées .
lestabelecidos em normas nacionais e estabelecidos pelapABNT paraa
317 Cap. IV, Secio Il - Art 242 - EIR00na s e o e ATENDIDO 100% 5. De Infraestrutura Proad n 8.894/2017 infraestrutura de climatizacao,
- Item VII quip P P . ° : oo . energia, estanqueidade,
processamento e de armazenamento de sisternas de combate a incéndio
dados; de seguranca e ativos de rede dentre outros. Existem atestes'
centrais, para maximizar a seguranga e a mensais de rea]iza S0 de servico
disponibilidade dos servigos essenciais e de de manutenc S0 até <
sistemas estratégicos do 6rgdo setembro/§020
Garantir solugdo de backup com
capacidade suficiente para garantir a A arquitetura de backup possui
salvaguarda das informagdes digitais uma VTL localizada na sala cofre
larmazenadas, incluindo tecnologias para e uma Tape Library localizada no
— o. . o . . P -
318 Cap. IV, Segdo IIl - Art 242 -larmazenamento de longo prazo e cépia ATENDIDO. 100% 5. De Infraestrutura Proad n®12.111/2018; site secundario, no Ed. Coqueijo

Item VIII

dos backups mais recentes, em local
distinto do local primédrio do 6rgdo, de
modo a prover redundancia e atender a
continuidade do negdcio em caso de
desastre

Proad n? 11.826/2018.

Costa, para fins de recuperagdo
de desastres no caso de um
evento de perda de dados no
site principal.

Situagdo
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: Identificagdo do A M N
Identificador H e - A Procedimento % Vel Andlise da Secretaria de
dispositivo Descrigdo das Agdes S Macroprocesso Evidéncias
da Agdo Res. CNJ n® 211/2015 (Como sera — Controle Interno

Situagdo

Solugdo de armazenamento de
dados de produgdo:
1 Storage All-flash (Proad n2
12011/2019);
2 Storages IBM v5000 (Proad n?
8.800/2018);
1 Storage EMC VNX 5500
(Proad n2 10.288/2017).

Existe previsdo de aquisicdo de
um novo storage
hibrido a fim de substituir o
storage EMC e os IBMs, que
Garantir solucio de armazenamento de Proad n2 12.011/2019; passardo a ser utilizados para

3 A Proad n2 8.800/2018; cargas ndo-produgdo e para
dados e respectivas softwares de geréncia, Proad n2 10.288/2017; recuperagdo de desastres (Proad
lem que a capacidade liquida ndo ATENDIDO. 100% 5. De Infraestrutura Proad ne 7 '219/2020“ P r?Q 7.219/2020)
ultrapasse 80% do limite maximo de Relatérios de utilizacdo dos
armazenamento
storages. Apesar de alguns storages

estarem comprometidos
individualmente em mais de 80%
da capacidade de
armazenamento, a capacidade
total da solugdo de
armazenamento atual do
Tribunal é de 75%, portanto esta
abaixo do limite permitido. Isso
possibilita remanejamento de
espago em caso de necessidade.
Ainda, esta em curso a aquisi¢do
de novo storage, que reduzird a
ocupagdo para 34% da solugdo
de armazenamento total.

Cap. IV, Segdo Il - Art 242 -

319 Item IX

Garantir parque de equipamentos . A

servidores suficientes para atender as Sen;l[cjjo;f;:;g (Iear:]nlzr;)alsg(aggfes)

necessidades de processamento de dados qveriﬁcado e 0'

3110 Cap. IV, Segdo Il - Art 242 -|dos sistemas e servigos do 6rgdo, com com rometimen?o médio da
o Item X comprometimento médio de até 80% de P p h o,

" - A capacidade estd abaixo de 80%

sua capacidade maxima, e em nimero or meio do arquivo indicado

adequado para garantir disponibilidade em P (Goo quDrive)

caso de falha dos equipamentos g

Proad 10.624/2019;

ATENDIDO. 100% 5. De Infraestrutura Relatério de disponibilidade .

A solugdo de videoconferéncia
corporativa é fornecida pelo
Google Meet,
parte do servigo de colaboragdo
em nuvem Gsuite, objeto do
Proad 15.166/2017.

3111 Cap. IV, Segdo Il - Art 242 -|Implantar solugdo de videoconferéncia

\tem XI corporativa para a sede de cada tribunal ATENDIDO 100% 5. De Infraestrutura Proad n2 15.166/2017.

Implantar central de servigos de 12 e de 22 . ° o

niveis para atendimento de requisi¢des ce:i:;:ilsdfz::;\clilgzspiTall:aiI?:kz_
P " o

\tem XII efetuadas peI0§ usuarios internos e ATENDIDO 100% 5. De Infraestrutura Proad n? 10879/2015. conforme contrato que consta

tratamento de incidentes no que se refere no Porad 10879/2015.]

a0 uso de servigos e sistemas essenciais -

3o Il - o
31.12 Cap. IV, Secdo Il - Art 24
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e Identificagdo do g M N
Identificador H e - A Procedimento % Vel Andlise da Secretaria de
dispositivo Descrigdo das Agdes i) Macroprocesso Evidéncias
da Agdo Res. CNJ n® 211/2015 (Como sera — Controle Interno
Garantir rede sem fio para a promogao dos
— o _[servicos ofertados aos usuarios e A | .

3.1.13 ﬁi’:ﬁ I)\(/I‘I Segdo lIl - Art 24 respeitando a politica de seguranga da ATENDIDO 100% 5. De Infraestrutura Manual de utilizacéo da rede Wi-| Rede sefm?;:gg\lz:ida eem
informacdo de cada 6rgdo, sempre que '
possivel

Acgdes: 15 93%
Adequacdo do Quadro per te de
Grupo 4 (01/01/2016 a 31/12/2019) servidores e da elaboragdo de politica
de gestdo de pessoas
PENDENTE: Contribuir para a
elaboragdo da Politica de Gestdo
de Pessoas que promova a fixagdo
de recursos humanos na drea da
Tecnologia da Informacéo e 0Os Proads n® 7558/2019 e
Definir e instituir Politica de Gestdo de somumcagao envolvendo as éreas 8498/2020 tratam da minuta da
R e TIC e SGP. Este documento . o =
4.1 Cap. lll, Segdo Il - Art 142 Pessoas que promova a fixagdo de recursos odera fazer parte de um projeto| 50% 1. De Governanga e de Gestdo Proad n® 7558/2019; Politica de Gestao de Pessoas. Parcialmente atendido.
: p- 1ll, se¢ "~ |humanos na area da Tecnologia da Eacional do CpSJT ara pro posf 5o ° . V! s Proad n2 8498/2020; N&o ha a politica formalmente :
Informagdo e Comunicagdo de um projeto p de plei? pgra insﬁtu;g?ar?::;::isztée_rl\; agoes
atendimento ao requisito.| :
Adicionalmente, serd|
institucionalizada uma politica de
gestdo de pessoas que contemple
o0s demais requisitos da resolugdo.
Aplicar diretrizes estabelecidas na Politica - N3o existe Politica de Gestdo de
4.2 Cap. Ill, Segdo Il - Art 142 |de Gestdo de Pessoas da drea de NAO ATENDIDO 0% 1. De Governanga e de Gestdo N3o ha. Pessoas de TIC formalmente
Tecnologia da Informagdo e Comunicagdo instituida.
Agdes: 2 25%
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