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Avaliar e assessorar, com base em riscos, a aplicagao eficiente e eficaz dos recursos publicos
em beneficio da sociedade, no dmbito do TRT5.

Visao

Ser reconhecida como auditoria independente, objetiva e parceira, que garante a regularidade,
eficiéncia e eficacia da gestao e impulsiona o aprimoramento da governanga, gestao de riscos e
controles internos do TRTS.

Valores
* Integridade * Comunicacao eficiente
» Conformidade com a legislagao * Integracao e cooperacao
* Atuacao independente e objetiva * Flexibilidade e inovagao
+ Confidencialidade * Melhoria continua

* Respeito e idoneidade
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RESUMO

A Secretaria de Auditoria (SAU) avaliou a
aderéncia do TRT5 a Estratégia Nacional de
Tecnologia da Informagdo e Comunicagdo do
Poder Judiciario (ENTIC-JUD), instituida por meio
da Resolugao CNJ 211/2015.

A ENTIC-JUD tem como meta promover a
melhoria da governanga, da gestdo e da
infraestrutura tecnolégica no ambito do Poder
Judiciario, visando direcionar e propiciar a
eficiéncia, eficacia, efetividade e economicidade
dos o6rgédos com o objetivo de maximizar os
resultados com otimizacao de recursos.

Dar ciéncia do relatério de monitoramento a
Presidéncia do TRT5 e a SETIC.

A Administragdo cumpriu a maioria das
recomendagdes propostas no relatério final de
auditoria constante do Proad 8905/2020, embora
ainda persistam agdes pendentes de
cumprimento.

A SAU encerrara o monitoramento desta
auditoria em decorréncia da publicagdo da
Resolugdgo CNJ 370/2021, que revogou a
Resolucdo CNJ 211/2015.

Outra auditoria sobre o tema sera realizada
oportunamente, de acordo com planejamento
baseado em riscos.
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RELATORIO DE MONITORAMENTO

1. INTRODUCAO

Trata-se de monitoramento da auditoria que avaliou o atendimento ao contido no Plano de
Trabalho previsto no artigo 29 da Resolugdo CNJ 211/2015, que instituiu a Estratégia Nacional de
Tecnologia da Informacédo e Comunicacéo do Poder Judiciario (ENTIC-JUD). A ENTIC-JUD tem
como meta promover a melhoria da governanga, da gestdo e da infraestrutura tecnolégica no
ambito do Poder Judiciério.

Esta agcdo de monitoramento esta prevista no item 4.1 do anexo do Plano Anual de Auditoria da
SAU de 2022 (Proad 20684/2021, doc. 1) e tem como objeto verificar o atendimento das
recomendacgdes emitidas no Relatdrio Final de Auditoria, objeto do Proad 8905/2020, doc. 24.

Foram analisadas as informacgdes prestadas no Proad 2381/2021 (doc. 13) e no Proad 8905/2020
(doc. 36), bem como as respostas da Requisicao de Documentos e Informacgdes (RDI) enviada a
SETIC no dia 10/1/2022, respondida e encaminhada no dia 26/1/2022.

E importante registrar que a Resolugdo CNJ 211/2015 foi revogada pela Resolugdo CNJ
370/2021, de 28 de janeiro de 2021, que sera considerada na analise do cumprimento das
recomendacdes desta auditoria.

2. ANALISE

As recomendacdes serdo analisadas a seguir, separadamente, com as respectivas evidéncias e
conclusées, na ordem apresentada no Relatério de Auditoria constante do Proad 8905/2020.

2.1. Estabelecer cronograma eficaz, com prazo maximo definido previamente, para
aprovacao tempestiva dos proximos PDTICs.

Analise

A recomendacdo em evidéncia fora apresentada a época dada a demora nas aprovagdes dos
Planos Diretores de Tecnologia da Informagéo e Comunicagéo (PDTICs), instrumento norteador
da execucdo das acbes de TI, elaborado para a melhoria de resultados e apoio aos objetivos
institucionais.

Apés recomendagdo da auditoria, o PDTIC referente ao biénio 2020/2021 foi publicado
tempestivamente por meio do Ato TRT5 333/2020 de 1/12/2020 e revisado pelo Ato TRT5
119/2021 de 9/6/2021. Quanto ao PDTIC relativo ao biénio 2022/2023, ndo foi demonstrado o
cumprimento do cronograma para sua aprovacgao e, até o momento, ndo se encontra publicado.

Em resposta a RDI, a SETIC informou que a minuta do PDTIC foi apresentada na ultima reunido
do Comité de Governanca de TIC (CgovTIC) e sera ratificada na primeira reunido de 2022 do
mesmo Comité para publicacdo em Ato TRT5, ad referendum do Orgéo Especial.
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Em consulta ao Proad 11635/2018, que registra as atas das reunidées do CGovTIC conforme Ato
TRT5 0022/2018, foi verificado que a ultima ata de reunidao do referido comité foi juntada em
14/5/2021 e se refere a primeira reunido de 2021, realizada em 25/2/2021.

Dessa forma, como o PDTIC 2020/2021 foi publicado tempestivamente e o PDTIC 2022/2023
ainda ndo se encontra publicado, bem como ndo ha registro que evidencie o trdmite da sua
publicacdo, conclui-se que a recomendacdo esta parcialmente atendida com risco do néo
cumprimento integral assumido pelo gestor.

Evidéncias
* Ato TRT5 333/2020 de 1/12/2020;
+ Ato TRT5 119/2021 de 9/6/2021;
* Proad 8905/2020;
*  Proad 12764/2020;
* Respostas da RDI/SAU 001/2022;
* Proad 11635/2018.

Concluséo

Recomendacéo parcialmente atendida com risco assumido pelo gestor.

2.2. Instituir equipe de tratamento e resposta a incidentes, que consta do art. 3° I, do Ato
TRT5 n°® 224/2017, de responsabilidade do Comité de Seguranga da Informacao.

Analise

O GRIS (Grupo de Resposta a Incidentes de Seguranga da Informagao), vinculado a SETIC e
responsavel pelo gerenciamento e prevencao de incidentes de seguranga da informacgéao, foi
instituido pelo Ato TRT5 040/2021, em 09/03/2021.

Convém registrar, nesse topico, a criagdo do Comité de Crises Cibernéticas no Tribunal Regional
do Trabalho da 52 Regiao através do Ato TRT5 041/2021, também de 09/03/2021, dedicado a
execugao de atividades administrativas necessarias durante periodos de crise.

Portanto, cabe considerar a recomendacéao atendida.
Evidéncias

e Ato TRT5 40, de 9 de margo de 2021;

e Ato TRT5 41, de 9 de marco de 2021;

e Proads 411/2021 e 413/2021;

e Doc. 13 do Proad 2381/2021.
Conclusao

Recomendacao atendida.
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2.3. Instituir processo de trabalho para classificacdo da informagao que consta do art. 6°, §
2°, do Ato TRT5 n° 248/2014.

Analise

A Instrugdo Normativa TRT5 2, de 24/8/2021, que dispbe sobre a aplicagdo da Lei 12.527, de 18
de novembro de 2011, Lei de Acesso a Informacgdo (LAI), no dmbito do Tribunal Regional do
Trabalho da 52 Regido, tratou acerca das diretrizes para classificagdo, desclassificagdo e
reavaliacao da informacgéo.

Ademais, o grupo de trabalho para estudo e identificacdo das medidas necesséarias a
implementacao da Lei 13709/2018 - Lei Geral de Protecao de Dados (LGPD) - foi instituido por
meio do Ato TRT5 279, de 29/9/2020, com participagdo da Diretoria SETIC e do Escritério de
Segurancga da Informagao — ESI.

Por fim, o exercicio da funcédo de controlador e encarregado do tratamento de dados pessoais foi
regulamentado, na forma exigida pela LGPD, por meio do Ato TRT5 54, de 30/03/2021, bem como
houve indicacdo do encarregado do tratamento de dados pessoais, conforme determinado pela
LGPD (Ato TRT5 289, de 30/3/2021).

Dessa forma, conclui-se que a recomendacao esta atendida.
Evidéncias

* Ato TRT5 279 de 29/9/2020;

+ Ato TRT5 54 de 30/3/2021;

* Ato TRT5 289 de 30/3/2021;

* Instrucdo Normativa TRTS 2, de 24/8/2021;

* Doc. 13 do Proad 2381/2021.
Concluséo

Recomendagéao atendida.

2.4 |Instituir, preferencialmente por Ato da Presidéncia, politica de manutencido de
documentos eletrénicos alinhada as diretrizes estabelecidas pelo Conselho Nacional de
Justica, de forma a atender ao disciplinado na Resolugao CNJ n° 211/2015.

Analise

A Politica de Gestdo Documental e Memoéria do Tribunal Regional do Trabalho da 52 Regiéo
contendo diretrizes para a gestdo de documentos arquivisticos, abrangendo desde a produgéo até
a destinagao final deles, seja para fins de preservagao por meio de guarda permanente, seja para
fins de eliminacdo apés avaliagao pertinente, foi instituida por meio da Instrugdo Normativa TRT5
004, de 7/10/2021.

Evidéncias
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* Instrucdo Normativa TRT5 4, de 07/10/2021;
 Doc. 13 do Proad 2381/2021.
Conclusio

Recomendacao atendida.

2.5. Priorizar o processo de reestruturagdo da SETIC no que for viavel, considerando os
limites orcamentarios e de pessoal atualmente existentes, com retomada dos estudos que
constam do Proad n° 10750/2016, instaurado para esse fim.

Analise

Uma nova proposta de reestruturagdo da SETIC, amparada pelo Comité de Governanca de
Tecnologia da Informagdo e Comunicagbes (CGovTIC), foi encaminhada a Secretaria de
Organizacao e Métodos, que, por sua vez, emitiu relatério técnico de viabilidade no doc. 30 do
Proad 10.750/2016 a luz da Resolugdo CNJ 370/2021 - que estabelece a ENTIC-JUD para o
sexénio 2021-2026.

Atualmente, o Proad se encontra pendente de analise e aprovagdo da nova mesa diretora,
empossada no dia 5/11/2021, conforme art. 16, § 8°, do Regimento Interno.

Ainda que a proposta submetida a andlise ndo tenha sido efetivamente aprovada, é notério o
empenho das unidades administrativas na atualizacdo do organograma que reflita a realidade do
trabalho da area de Tecnologia da Informacéo.

Considerando que os estudos foram retomados, cabe considerar a recomendacao atendida.
Evidéncias

e Proad 10750/2016;

e Doc. 13 do Proad 2381/2021.
Concluséo

Recomendagéao atendida.

2.6. Regulamentar, preferencialmente por Ato da Presidéncia, a prestacao de servigo
extraordinario e de regime de plantdao da area de TIC.

Analise

O Ato TRT5 155/2021, de 23/7/2021, que instituiu a Politica de Gestdo de Pessoas — PGESTIC,
fez referéncia em seu art. 11 a regulamentacdo das atividades extraordinarias, assim
consideradas aquelas que envolvam a manutengao de servigos que necessitem ser realizados em
horarios distintos da jornada de trabalho normal do servidor, bem como ao plantao na area de TIC,
observando a necessidade de suporte ao processo judicial eletrbnico e demais servigos
essenciais.

Entretanto ndo foram localizadas evidéncias de cumprimento integral da recomendacao, que é a
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efetiva regulamentacao dos temas em apreco, razao pela qual ela sera considerada parcialmente
atendida.

Evidéncias

e Ato TRT5 155, de 23/7/2021;

e Doc. 13 do Proad 2381/2021;

o Respostas da RDI/SAU 1/2022.
Concluséo

Recomendacao parcialmente atendida.

2.7. Revisar e aprovar, preferencialmente por meio de Portaria, a metodologia de
desenvolvimento de sistemas.

Analise

Com o intuito de aprimorar as diretrizes gerais e especificas para o processo de desenvolvimento
de sistemas, de definir as responsabilidades das unidades envolvidas com o provimento e a
gestdo de solugdes de TIC e de garantir e controlar a qualidade dos processos e produtos de
software, fora recomendada a regulamentacao da politica organizacional de desenvolvimento de
softwares no &mbito do TRT5, ainda que os principais sistemas utilizados internamente fossem
desenvolvidos por outros érgaos.

Em resposta a RDI, a SETIC afirmou que “esta acdo esta em andamento, mas ainda nao foi
concluida em fungdo da grande quantidade de demandas prioritarias recebidas por essa
Secretaria e o reduzido numero de servidores atualmente lotados na unidade, o que vem
prejudicando algumas agdes de gestdo, como essa.”.

Diante da resposta da unidade auditada, bem como da auséncia de evidéncias de implementacao
dessa acgao, a recomendacao sera considerada ndo atendida com risco assumido pelo gestor.

Evidéncias

e Doc. 13 do Proad 2381/2021;

¢ Respostas da RDI/SAU 1/2022.
Concluséo

Recomendacéo ndo atendida com risco assumido pelo gestor.

2.8 Instituir, preferencialmente por meio de Portaria, politica organizacional de
desenvolvimento de software alinhada aos requisitos da ENTIC-JUD.

Analise

Em resposta a RDI, a SETIC afirmou que “esta agdo estd em andamento, mas ainda néo
concluida em fungdo da grande quantidade de demandas prioritarias recebidas por essa

9
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Secretaria e o reduzido numero de servidores atualmente lotados na unidade, o que vem
prejudicando algumas agdes de gestdo, como essa.”.

Diante da resposta da unidade auditada, bem como da auséncia de evidéncias da implementacao
dessa agao, a recomendagao sera considerada ndo atendida com risco assumido pelo gestor.

Evidéncias

e Doc. 13 do Proad 2381/2021;

e Respostas da RDI/SAU 1/2022.
Concluséo

Recomendacéo n&o atendida com risco assumido pelo gestor.

2.9. Instituir, preferencialmente por meio de Portaria, catalogo de sistemas de informacgao
com as solucoes de software desenvolvidas, sustentadas ou mantidas pela SETIC, a fim de
prover a classificacdo da totalidade dos sistemas bem como a identificagao dos que sao
estratégicos.

Analise

Os sistemas estratégicos do Tribunal foram classificados, a pedido da SETIC, em decorréncia
desta auditoria, na 1?2 reunido do Comité de Governancga de TIC, realizada em 25/02/2021, Proad
11638/2021, doc. 45.

Do Catalogo de Servicos publicado na Intranet consta a relagcao de todos os sistemas do Tribunal
e, no detalhamento das informacdes referentes a cada um deles, existe a indicacdo da sua
classificagéo no que se refere a estratégia da organizagao.

Evidéncias
e Doc. 13 do Proad 2381/2021;
e Respostas da RDI/SAU 1/2022;
e Proad 11.498/2019;
e Doc. 45 do Proad 11635/2018.
Concluséo

Recomendacao atendida.

2.10. Instituir, preferencialmente por Ato da Presidéncia, politica de gestao de pessoas de
Tecnologia da Informacao.

Analise

Conforme ja relatado acima, a Politica de Gestdo de Pessoas de Tecnologia da Informagéo e
Comunicagdes — PGESTIC foi regulamentada no ambito do TTRTS por meio do Ato TRT5 155, de
23/7/2021.

Recomendacao atendida.
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Evidéncias
+ Ato TRT5 155 de 23/7/2021;
* Proad 7558/2019;
* Doc. 13 do Proad 2381/2021.
Concluséo

Recomendacao atendida.

2.11. Consideragoes Finais

Das recomendacbes emitidas, 6 (seis) foram atendidas, 2 (duas) foram parcialmente atendidas e 2
(duas) nao foram atendidas com risco assumido pelo gestor.

Em que pese a existéncia de recomendagdes parcialmente atendidas, cujo risco ndo foi
considerado assumido pelo gestor, com o advento da Resolugdo CNJ 370/2021, que revogou a
Resolugdo CNJ 211/2015, a equipe de auditores propde o encerramento do monitoramento do
cumprimento das recomendacgodes, por considerar mais relevante a realizacdo de uma futura
auditoria relacionada ao novo normativo a fim de aprimorar a governanga, a gestdo e a
infraestrutura tecnolodgica no d&mbito do TRTS.

Nao obstante, cabe remeter os autos a SETIC para ciéncia do resultado deste monitoramento e
para continuidade das agbes necessarias a implementagcao das recomendacgdes de auditoria.

3. CONCLUSAO

Da analise, conclui-se que a unidade auditada cumpriu a maioria das recomendagdes propostas
no relatério final de auditoria constante do Proad 8905/2020, embora ainda persistam agdes
pendentes cumprimento.

4. PROPOSTA DE ENCAMINHAMENTO

Pelo exposto, considerando a conclusdo da presente acdo de monitoramento, propde-se a
remessa dos autos a Presidéncia para ciéncia, com a seguinte proposta de deliberagéo:

4.1. Remeter os autos a SETIC para ciéncia e continuidade das agdes necessarias a
implementacao das recomendagdes da auditoria.

Apos, solicita-se a devolugao dos autos a SAU, para arquivamento.

11
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E o relatério.
Em 2/2/2022.
Fernanda Santangelo Andréa Mutti Fernandes de Barros
Chefe do Nucleo de Auditoria de Contratacdes e Assistente Administrativo

Tecnologia da Informacgao

DESPACHO

Considerando a conclusao da Unidade Técnica:
Aprovo a proposta de encaminhamento.
A Presidéncia para superior deliberacéo.

Em 2/2/2022.

Mauricio Borba
Secretario de Auditoria
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