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FUNDAMENTOS E DIRETRIZES DOS ESTUDOS PRELIMINARES

O presente estudo buscou a observancia da Resolugao n® 182/CNJ, que no §1° do art. 12
determina que:

Os Estudos Preliminares da SETIC deverao contemplar as seguintes etapas:

| — Analise de Viabilidade da Contratacao;

Il — Sustentacido do Contrato;

[l — Estratégia para a Contratacao; e

IV — Analise de Riscos.

Apo6s a contextualizagdo da demanda, seguem os documentos integrantes do estudo
técnico preliminar realizado, nos exatos termos definidos nos arts. 14 a 16 da mencionada
Resolucgao.

INSTITUIGAO EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

A Equipe de Planejamento da Contratacdo foi designada pela DG deste TRT5, em
02/02/2021, conforme docs.06-07, PROAD 1179/2021, tendo seus integrantes tomado
ciéncia da atribuicdo e respectivas responsabilidades. A equipe instituida encontra-se
definida no item 3.7.

CONTEXTUALIZAGAO

A informacgdo € um ativo essencial para as organizagdes e por isso deve ser protegida
adequadamente do crescente aumento de ameagas e vulnerabilidades que possam
comprometé-la. A gestdo da seguranca da informacao visa reduzir os riscos, garantir a
continuidade do negdcio e aumentar o retorno dos investimentos.

O Conselho Nacional de Justiga (CNJ) publicou em 2012 as Diretrizes para a Gestao de
Seguranga da Informagao no &mbito do Poder Judiciario, fornecendo orientagbes para que
os tribunais brasileiros estabelegam normas e ag¢des que garantam a integridade das
informacgdes utilizadas no Judiciario, de forma a prevenir e combater invasdes nos sistemas
informatizados.

Posteriormente, o CNJ, através da Resolugao 211/2015, instituiu a Estratégia Nacional de
Tecnologia da Informagdo e Comunicagdo do Poder Judiciario (ENTIC-JUD), a qual
estabelece que cada érgao devera elaborar e aplicar politica, gestdo e processo de
seguranca da informagao a serem desenvolvidos em todos os niveis da instituicao.

As normas técnicas ABNT NBR ISO/IEC 27001:2013 e 27002:2013 definem um modelo de
Sistema de Gestdo de Segurancga da Informagao (SGSI), especificando os requisitos para
estabelecer, implementar, manter e melhorar continuamente um sistema de gestdo de
segurancga da informagao (SGSI), por meio da implementagao de controles de segurancga.

A Politica de Segurancga da Informacéao (PSI), requisito de um SGSI, é um documento (ou
conjunto de documentos) aprovado pela diregao, publicado e comunicado a todas as partes
interessadas, no qual sdo definidos principios e diretrizes que norteiam as acdes aplicaveis
a toda organizagdo no tocante a gestdo da seguranca da informacédo, alinhada com o
contexto e com os objetivos do negdcio, demonstrando apoio e o comprometimento da
direcao.
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A norma ABNT NBR ISO/IEC 27001:2013, na sec¢ao 9.3 — Analise critica pela Direcéo,
define que a organizagao deve analisar criticamente o sistema de gestdo da seguranga da
informagdo da organizagdo a intervalos planejados, para assegurar a sua continua
adequagao, pertinéncia e eficacia.

De acordo com o controle 5.1.2 da norma ABNT NBR ISO/IEC 27002:2013, “convém que a
politica de segurancga da informagéo seja analisada criticamente a intervalos planejados ou
quando mudancgas significativas ocorrerem, para assegurar a sua continua pertinéncia,
adequacdio e eficacia”.

Foi instituido o Comité de Seguranca da Informagado (CSiInfo) no TRT5, que tem a
competéncia de, entre outras, elaborar e manter a Politica de Seguranga da Informagao do
TRTS5. Ela é composta da resolugdo administrativa RA TRT 042/2014, dos atos
complementares TRT5 260/2011, 457/2017, 151/2011, 365/2012, 152/2011, 153/2011,
008/2014, 248/2014, 249/2014, 224/2017, 225/2017, e dos documentos restritos SETICPT-
0010-02, SETICPT-0014-02, SETICPT-0015-01, SETICPT-0016-01, SETICPT0017-01,
SGSIPCO-0001-01 a SGSIPCO-0006-01, SGSIPCT0001-01, SGSIPRD-0001-01 e
SGSIPRD-0002-01.

O TRT5 possui um SGSI, chamado SGSI/5, estabelecido em 2014 pela resolugao
administrativa TRT5 n° 042, de 28 de julho de 2014, que institui a PSI do TRT5 e de acordo
com esta Resolugcdo Administrativa, em seu artigo 8°, compete ao Comité de Seguranga da
Informacao:

Il — Revisar e atualizar periodicamente a PSI| e normas relacionadas sugerindo possiveis alteragées.
(..)

IX — Realizar analises criticas regulares da eficacia do SGSI5 (incluindo o atendimento da politica de
seguranga da informagéo e dos objetivos do SGSI5, e a andlise critica dos controles de seguranga),
levando em consideragdo o resultado das auditorias de seguranga da informagéo, incidentes de
seguranga da informagéao, resultado das medigées de eficacia, sugestdes e realimentagédo de todas
as partes interessadas.

X — Realizar anélises criticas regulares do SGSI5 para assegurar que o escopo continua adequado e
que séo identificadas melhorias no processo do SGSI5. Entretanto, até o ano de 2019, ainda nao
eram executadas atividades de monitoramento e analise critica do SGSI5, imprescindiveis para a
melhoria continua nos processos envolvidos.

O Comité de Seguranca da Informacao do TRT5 identificou a necessidade de revisao da
PSI, com o objetivo de produzir documentos mais aderentes ao contexto atual, em sintonia
com as estratégias da instituigdo, com diretrizes capazes de responder as novas exigéncias
tecnolégicas que surgiram recentemente e, consequentemente, novas ameacgas a
segurancga da informacdo. Em 2019, com a contratagdo de empresa especializada para
execugcao de servicos de Andlise de GAP do Sistema de Gestdo de Seguranca da
Informacgdo do Tribunal Regional do Trabalho da 5% Regido, via Pregdo Eletrénico n.°
055/19, PROAD 9260/2019, o TRT5 iniciou este processo de melhoria continua do SGSI5.

A presente demanda justifica-se pelo lapso temporal desde a ultima revisdo da PSI (06
anos) e pela necessidade de dar continuidade ao processo iniciado de monitoramento e
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analise critica para melhoria continua do SGSI, com a finalidade de dar maior eficiéncia e
eficacia a normas, processos e procedimentos relacionados a seguranca da informacgao da
instituicdo. A contratacdo de uma consultoria especializada € indicada para auxiliar na
revisdo da PSI do TRTS, principalmente pela possibilidade de se aproveitar da experiéncia
de mercado, maior especialidade, capacidade técnica e independéncia da empresa a ser
contratada.

1. ANALISE DE VIABILIDADE DA CONTRATAGAO (Art. 14)

1.1 Definigcao e Especificagcao dos Requisitos da Demanda (Art. 14, |)

Servigo de consultoria especializada em gestdo da seguranga da informagéo para apoio a
revisdo da PSI| do TRTS5, incluindo a definigdo de procedimentos formais para revisao,
capacitacao dos participantes do processo, mediagao das reunides e proposicao de normas
e procedimentos que irdo compor a atualizagdo da PSI.

Considerando o alto nivel de especialidade e exigéncia técnica da demanda, a empresa a
ser contratada devera possuir qualificagao e experiéncia compativeis com a complexidade
do ambiente de negdcio e da infraestrutura tecnoldgica que suporta os servigos oferecidos
pelo Tribunal, além de dispor de pelo menos um profissional com formagcdo minima de
Auditor Lider em Sistema de Gestao de Seguranga da Informacéao (ISO/IEC 27001:2013).

1.1.1 Solugoes Disponiveis no Mercado de TIC (Art. 14, 1, a)
Foram identificadas no mercado algumas empresas que fornecem servigos de consultoria
similares aos descritos no objeto deste estudo:

) CQSI - Consultoria em Gestédo e Seguranga da Informacgao Ltda.

) Modulo Security Solutions Ltda.

lll) Key Consultoria e Treinamento Ltda.

1.1.2 Contratag6es Publicas Similares (Art. 14, |, b)
A fim de avaliar a compatibilidade dos precos contratados com os de mercado, foi realizado
levantamento de pregos de contratos de consultorias similares em 6rgaos publicos:

Contrato Objeto
TJ/IBA - Servico de consultoria para a atualizagdo da Politica de Seguranca da Informacao,
AuditSafe elaboracdo de Normas, capacitacdo dos membros do Comité Gestor de Segurancga da

Informacgao e realizagao de palestras para conscientizagcdo dos funcionarios do Poder

PE 064/2017 | ) diciario do Estado da Bahia.

Servigo de consultoria para planejamento e implantagdo de um sistema de gestédo de

Prefei
refeitura de seguranga da informagéo (SGSI), alinhado a ABNT NBR ISO/IEC 27003, atendendo aos

F;Zf;‘;z:s' requisitos da norma ABNT NBR ISO/IEC 27001:2013, aos controles da norma ABNT NBR
Contrato 36/2016 ISO/IEC 27002:2013 e planejamento e implantacdo de um plano de continuidade de

negdcio alinhado a ABNT NBR ISO/IEC 15999:2008 e ABNT NBR ISO/IEC 22301:2012.

Pref. Mun. Juiz
de Fora - MBS
PE 320/2019

Consultoria técnica para elaboragao do plano diretor de Tecnologia da Informagéo,
incluindo o item 6 — Revisao da Politica de Seguranga da Informagéo
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Durante esse levantamento, ndo foram encontradas outras contratagcdoes similares mais
recentes que as listadas acima. Cabe ressaltar que a implementagao do Sistema de Gestao
de Segurancga da Informagao € uma diretriz recente no ambito da Administragcao Publica
Federal e do Poder Judiciario da Unidao em particular. Por este motivo, ndo € ainda comum
encontrar muitos exemplos de contratacdes similares, devido a especificidade da natureza
do servico contratado e do baixo nivel de maturidade em gestdo de seguranga da
informagao da maioria dos 6rgaos e autarquias da Administracao Publica Federal. Além
disso, a pandemia do coronavirus em 2020 forgou a retragdo econdmica de muitos érgaos
publicos fazendo com que muitas licitagdes previstas nao fossem realizadas.

1.2 Identificagao das Diferentes Solugoes que Atendam aos Requisitos (Art. 14, Il)
Para atendimento dos requisitos da presente demanda, foi identificada a solugao de
consultorias técnica na area de gestao de segurancga da informagdo com base nas normas
da familia ISO/IEC 27.000 e demais regulamentos aplicaveis.

1.2.1 Solugoes Similares na Administragao Publica (Art. 14, 1l, a)

Nao foram identificadas instituicdes publicas que prestam servico de consultoria na area de
gestdo de segurancga da informacao.

1.2.2 Portal do Software Publico Brasileiro (Art. 14, i, b)

Por tratar a contratagao de objeto com natureza de servico, ndo ha de se falar em software
publico apto a substituir a contratacao.

1.2.3 Alternativa de Software Livre no Mercado de TIC (Art. 14, Il, c¢)

Por tratar a contratagdo de objeto com natureza de servigo, ndo ha de se falar em software
livre ou publico apto a substituir a contratacao.

1.2.4 Modelo Nacional de Interoperabilidade — MNI (Art. 14, I, d)

Inaplicavel tal exame a contratagéo de objeto com natureza de servigo.

1.2.5 Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil (Art. 14, 1l, e)
Inaplicavel tal exame a contratagéo de objeto com natureza de servigo.

1.2.6 Modelo de Requisitos Moreq-Jus (Art. 14, 1I, f)

Inaplicavel tal exame a contratagcéo de objeto com natureza de servigo.

1.2.7 Orgamento Estimado (Art. 14, I, g)

Para levantamento da estimativa de precgos, as empresas constantes do item 1.1.1 foram
consultadas, sendo que as empresas Key Consultoria e Treinamento Ltda, Modulo Security
Solutions Ltda e CQSI Consultoria em Gestao e Seguranca da Informacao forneceram
estimativa de preco conforme tabela abaixo:

Key

Item g
Associados

Médulo casl Pregco Médio

Revisao da Politica de Seguranca da

Informagdo do TRT5 — 12 Etapa R$ 48.000,00 | R$ 119.000,00 | R$ 60.000,00 | R$ 75.666,67

Revisao da Politica de Seguranca da

Informacdo do TRT5 — 2° Etapa R$ 70.000,00 | R$62.400,00 | R$60.000,00 | R$ 64.133,33

Revisao da Politica de Seguranca da

Informagéo do TRT5 — 3° Etapa R$ 70.000,00 | R$57.600,00 |R$ 70.000,00 R$ 65.866,67

Valor Global | R$ 188.000,00 | R$ 239.000,00 | R$ 190.000,00 | R$ 205.666,67
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Totais das Solucdes de TIC Identificadas (Art. 14, lll)
Além do orgcamento estimado, ndo havera necessidade de custos adicionais para aquisi¢ao
de produtos, insumos, garantia e outros servigos complementares.

1.4 Escolha e Justificativa da Solugao (Art. 14, IV)

A contratacdo de servico de consultoria para atendimento da presente demanda é
justificada pela possibilidade de se aproveitar da experiéncia de mercado, maior
especialidade, capacidade técnica e independéncia da eventual empresa a ser contratada.

1.4.1 Descrigdo da Solugao (Art. 14, 1V, a)

Revisdo da atual Politica de Seguranga da Informacéo do TRT5. A consultoria referente a
este item consiste em apoiar a revisao da Politica de Seguranca da Informagédo do TRT5
apos a analise critica do SGSI, feita em dezembro de 2019, conforme previsto na
contratagcdo da consultoria de empresa especializada, via Pregao Eletrénico n.° 055/19,
PROAD n.°9260/2019. Em face da pandemia, as reunides, palestras e minicursos oriundos
da contratagao podem ser oferecidos através de videoconferéncias.

A consultoria inclui:

) ITEM 01 — Revisao Politica de Seguranga da Informagao do TRT5 — 12 Etapa
1. Elaboracgéo de norma e procedimentos formais para revisao da politica de seguranca da
informagéo;
2. Capacitacao das partes interessadas participantes do processo de revisdo da politica de
seguranca da informagao, bem como no processo de disseminacao da PSl;
1. Publico alvo: Membros do Comité de Seguranga da Informagéo e do Escritério de
Seguranga da Informacao - total de 15 (quinze) pessoas
2. Carga horaria: 4 (quatro) horas
3. Modalidade: Presencial
3. Elaboragao de minutas de revisdo da Politica de Seguranca da Informacao do TRT5, suas
normas e procedimentos complementares:
Gerenciamento de ldentidade e Controle de Acesso;
Controle de Acesso a Internet;
Uso do Correio Eletrénico;
Controle de Documentacao do Sistema de Gestao de Seguranca da Informacao;
Classificagao da Informacéo;
Auditoria em Seguranca da Informacéo;
Monitoramento e Tratamento de Incidentes de Seguranca da Informacgao;
Gestao de Continuidade de Tecnologia da Informagédo e Comunicagdes;
. Gestéao de Riscos de Seguranca da Informacao;
10. Gestao de Mudancas.
11. Mediagéo de reunido com o Comité de Gestao da Segurancga da Informagao

CoNOGOR~WN

Il) ITEM 02 — Revisao Politica de Seguranga da Informacgao do TRT5 — 22 Etapa
1. Elaboragéao de minutas de novas normas e procedimentos relevantes no contexto atual da
Politica de Seguranga da Informag&o, incluindo:
1. Controle de Acesso Fisico e Areas Seguras;
2. Gestao de Ativos;
3. Uso Aceitavel dos Ativos;
4. Seguranca de Equipamentos e Midias;
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Cépias de Seguranca;
Gerenciamento da Seguranca em Redes;
Gestao de Capacidade;
Registro de Eventos (logs);
Protegéo contra Codigos Maliciosos;
10 Protecao de Dados Pessoais;
11. Computacao em Nuvem;
12. Gerenciamento de Servicos Terceirizados;
13. Dispositivos Moveis e Trabalho Remoto.
Mediagéo de reunidao com o Comité de Gestao da Seguranga da Informagao para aprovagao
das novas normas e procedimentos da Politica de Seguranga da Informacao.

©oN®O

lll) ITEM 03 — Revisao Politica de Seguranga da Informagao do TRT5 — 32 Etapa

1
2.

3.

Elaboracdo de minuta do Manual do Sistema de Gestao de Seguranca da Informacao do

TRT5;

Elaboracado de minuta da definicao dos perfis adequados dos profissionais envolvidos com

o SGSI;

Elaboracdo de minuta de revisado dos Indicadores do Sistema de Gestdo da Seguranga da

Informagéo, bem como propor novos indicadores;

Elaboragéao de minutas de novas normas e procedimentos referentes a:

1. Conscientizagao e Treinamento dos usuarios;
2. Seguranga em Recursos Humanos e Relacionamento com Fornecedores e
Terceirizados.

Elaboragdo de minuta de revisdo de clausulas de confidencialidade nos contratos com

prestadores de servicos e terceirizados;

Elaboracdo de minuta do Termo de Compromisso e Confidencialidade a ser assinado por

estagiarios e terceirizados do TRT 52 Regiao;

Mediagéo de reunidao com o Comité de Gestao da Seguranga da Informagao para aprovagao

das novas normas e documentos da Politica de Seguranca da Informacao.

8. Elaboracao de conteudo, incluindo slides e apostila, para palestra sobre Seguranca da
Informagéo, com carga horéria de 1 (uma) hora, direcionada aos magistrados e gestores
da organizacao. Esta palestra sera ministrada por equipe de gestao de seguranga da
informacgao do préprio TRTS a partir deste conteudo. Em face da pandemia, as reunides,
palestras e minicursos oriundos da contratacdo podem ser oferecidos através de
videoconferéncias.

9. Realizagdo de 01 (um) minicurso sobre Seguranca da Informag&o, com carga horaria de
8 (oito) horas, direcionado os servidores da area de Tl da organizacdo -
aproximadamente 70 (setenta) pessoas. Em face da pandemia, as reunides, palestras e
minicursos oriundos da contratagdo podem ser oferecidos através de videoconferéncias.

Os produtos esperados desta consultoria sao:

Iv.

Normas e procedimentos formais para revisado periddica da politica de seguranca a
informagéo do TRT5

Minutas dos documentos que compdem atualmente a Politica de Seguranca da
Informagao do TRTS, devidamente revisados e atualizados

Minutas dos novos documentos (RA, Atos, normas e procedimentos internos)
propostos para integrar-se a Politica de Seguranga da Informacgéo do TRT5
Conteudo, incluindo slides e apostila, para palestra sobre Seguranga da Informagéao
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direcionada aos magistrados e gestores da organizagdo. Esta palestra sera
ministrada por equipe de gestdo de segurancga da informagéo do préprio TRTS a
partir deste conteudo.

1.4.2 Alinhamento da Solugao (Art. 14, 1V, b)

A presente contratagcdo encontra-se alinhada com:

Objetivos do PEI 2015-2020 TRT5
Assegurar a efetividade da prestacao jurisdicional e garantir os direitos da cidadania

)

) Aumentar a eficiéncia operacional quanto a celeridade e produtividade na prestacgao jurisdicional
) Ampliar as formas de conciliagdo e solugdes alternativas de conflito
) Impulsionar as execugdes trabalhistas e fiscais

) Ampliar a gestdo de demandas repetitivas e de grandes litigantes
X) Maximizar os resultados da governanca administrativa e judiciaria
Melhorar a comunicagao interna e externa

Promover a melhoria da qualidade de vida das pessoas

Efetivar a gestdo por competéncias

Prover o Regional de infraestrutura fisica adequada

X) Maximizar os resultados da governanca de TIC

) Gerir o orcamento de forma eficiente e eficaz

Objetivos do PETIC 2015-2020 TRT5
) Garantir a satisfagao dos usuarios de TIC

X) Adotar as melhores praticas em governanga e gerenciamento de TIC

X) Garantir a Seguranga da Informagao

Aprimorar a comunicagdo com 0s usuarios

Garantir a adequagao da infraestrutura, sistemas e servigos e solugbes de TIC

X) Garantir a disponibilidade dos sistemas essenciais as atividades judiciais e administrativas
) Buscar exceléncia na gestdo orgamentaria, assegurando a execugao da estratégia de TIC
) Desenvolver competéncias técnicas e gerenciais com foco na estratégia
)

Garantir o capital Humano necessario para atender as demandas estratégicas de TIC

1.4.3 Beneficios Esperados (Art. 14, 1V, c)

Espera-se da empresa fornecedora do servigo de consultoria em gestdo da seguranga da
informacgao a entrega de analises, progndsticos e diretrizes para auxiliar os membros do
Comité de Seguranga da Informacado a tomarem decisées com o melhor embasamento
disponivel, com consequente redug&o de incertezas, agilidade na tomada de deciséo e
aderéncias e padronizacao em relacdo as normas internacionais aplicaveis, a fim de se
obter maior eficiéncia dos processos e completude do SGSI, bem como maior eficacia da
PSI no contexto organizacional do TRT5.
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1.4.4 Relagao entre a Demanda Prevista e a Contratada (Art. 14, 1V, d)
A demanda prevé a contratagdo de servigo de consultoria para apoio nas atividades
descritas no item 1.4.1 anteriormente detalhado.

1.5 Adequagao do Ambiente (Art. 14, V, alineas “a” a “f”’)

A execugédo do servigo com natureza de consultoria ndo exigira adequacdes relacionadas a
1.5.1 — Infraestrutura Tecnoldgica;

1.5.2 — Infraestrutura Elétrica;

1.5.3 — Logistica de Implantacéo;

1.5.4 — Espaco Fisico;

1.5.5 — Mobiliario.

1.5.6 — Impacto Ambiental

A execucdo do servigo pela contratada deve observancia, no que couber, as exigéncias de
sustentabilidade ambiental estabelecidas na Instrugdo Normativa n° 01/2010 da SLTI/MPOG, de 19
de janeiro de 2010, bem como aquelas determinadas no Anexo | da Resolugéo n°® 103 do Conselho
Superior da Justica do Trabalho, de 25 de maio de 2012.

2. SUSTENTAGAO DO CONTRATO (ART. 15)

2.1 Recursos Materiais e Humanos (Art. 15, ) — Continuidade Contratual
A equipe do Escritério de Segurancga da Informagao devera ser designada para conduzir a execugao
contratual de consultoria.

2.2 Descontinuidade do Fornecimento (Art. 15, 11)
Eventual descontinuidade de fornecimento ndo ocasionara prejuizo real a qualquer tipo de servigo
ofertado pelo TRT 52 Regiéo.

2.3 Transigao Contratual (Art. 15, 1ll, a, b, ¢, d, e)
Nao serdo necessarios procedimentos especificos para a transicdo contratual de servico de
consultoria.

2.4 Estratégia de Independéncia Tecnologica (Art. 15, IV, a, b)

2.4.1 Transferéncia de Conhecimento de Desenvolvimento de Softwares

Para o servigo de consultoria, ndo se aplica o procedimento de transferéncia de conhecimento
tecnoldgico de desenvolvimento de softwares.

2.4.2 Direitos Autorais e de Propriedade Intelectual

Todos os produtos gerados a partir de informagdes obtidas com a consultoria serdao de propriedade
do TRT 52 Regiao.

A propriedade intelectual de formas de mensuragéo de indicadores pode ser atribuida ao fornecedor,
entretanto os dados gerados a partir da légica depreendida da consultoria serdao de propriedade
exclusiva do Contratante.

3. ESTRATEGIA PARA A CONTRATAGAO (ART. 16)

3.1 Natureza do Objeto (Art. 16, 1)

Trata-se de contratagdo de servico comum, de acordo com o paragrafo unico do art. 1° da Lei do
Pregéao Eletrénico, n. 10.250/2002, “aqueles cujos padrées de desempenho e qualidade possam ser
objetivamente definidos pelo edital, por meio de especificagbes usuais no mercado”.

3.2 Parcelamento do Objeto (Art. 16, Il)
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O objeto da presente demanda é composto por lote Unico e possui trés itens, conforme tabela abaixo:

Item Descrigdo Quant.

1. Elaboragéao de norma e procedimentos formais para revisao da politica de
seguranca da informagéo;

2. Capacitagao das partes interessadas participantes do processo de revisao
da politica de segurancga da informagao, bem como no processo de
disseminagéao da PSI;

1. Publico alvo: Membros do Comité de Segurancga da Informacgéo e do
Escritério de Seguranca da Informagao - total de 15 (quinze) pessoas

2. Carga horaria: 4 (quatro) horas

3. Modalidade: Presencial

3. Elaboracao de minutas de revisdo da Politica de Seguranca da Informagéo
do TRT5, suas normas e procedimentos complementares:

1. Gerenciamento de Identidade e Controle de Acesso;
| 2. Controle de Acesso a Internet; 1

3. Uso do Correio Eletrénico;

4. Controle de Documentacao do Sistema de Gestao de Seguranga da
Informagéo;

5. Classificagao da Informacao;

6. Auditoria em Segurancga da Informacao;

7. Monitoramento e Tratamento de Incidentes de Seguranca da
Informacéo;

8. Gestao de Continuidade de Tecnologia da Informagéo e
Comunicacées;

9. Gestao de Riscos de Seguranca da Informacgéo;

10. Gestao de Mudancas.

11. Mediagao de reunido com o Comité de Gestao da Seguranga da
Informacao

1. Elaboragdo de minutas de novas normas e procedimentos relevantes no

contexto atual da Politica de Seguranga da Informagé&o, incluindo:
1. Controle de Acesso Fisico e Areas Seguras;
2. Gestao de Ativos;
3. Uso Aceitavel dos Ativos;
4. Seguranga de Equipamentos e Midias;
5. Coépias de Seguranga;
6. Gerenciamento da Seguranca em Redes;

il 7. Gestao de Capacidade; 1

8. Registro de Eventos (logs);
9. Protecao contra Cédigos Maliciosos;

10. Protecédo de Dados Pessoais;

11. Computagdo em Nuvem;

12. Gerenciamento de Servigos Terceirizados;
13. Dispositivos Moveis e Trabalho Remoto.

2. Mediagao de reunido com o Comité de Gestao da Seguranga da Informagao
para aprovacdo das novas normas e procedimentos da Politica de
Seguranca da Informacéo.

Item Descrigao Quant.

1. Elaboragdo de minuta do Manual do Sistema de Gestdo de Seguranca da
Informacao do TRT5;

2. Elaboracdo de minuta da definicdo dos perfis adequados dos profissionais

1l envolvidos com o SGSI; 1

3. Elaboragéao de minuta de revisao dos Indicadores do Sistema de Gestao da
Seguranca da Informagéao, bem como propor novos indicadores;

4. Elaboracao de minutas de novas normas e procedimentos referentes a:
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1. Conscientizagao e Treinamento dos usuarios;
2. Seguranca em Recursos Humanos e Relacionamento com
Fornecedores e Terceirizados.
5. Elaboragdo de minuta de revisdo de clausulas de confidencialidade nos
contratos com prestadores de servigos e terceirizados;

6. Elaboracdo de minuta do Termo de Compromisso e Confidencialidade a
ser assinado por estagiarios e terceirizados do TRT 52 Regiao;
7. Mediacdo de reunido com o Comité de Gestdo da Seguranca da

Informagéo para aprovacdo das novas normas e documentos da Politica
de Segurancga da Informacéo.

8. Elaboragédo de conteldo, incluindo slides e apostila, para palestra sobre
Seguranga da Informagao, com carga horéria de 1 (uma) hora, direcionada
aos magistrados e gestores da organizagao. Esta palestra sera ministrada
por equipe de gestédo de segurancga da informacgéo do préprio TRT5 a partir
deste conteddo. Em face da pandemia, as reunibes, palestras e minicursos
oriundos da contratagdo podem ser oferecidos através de
videoconferéncias.

9. Realizagdo de 01 (um) minicurso sobre Seguranca da Informacao, com
carga horaria de 8 (oito) horas, direcionado os servidores da area de Tl da
organizagdo - aproximadamente 70 (setenta) pessoas. Em face da
pandemia, as reunides, palestras e minicursos oriundos da contratacéo
podem ser oferecidos através de videoconferéncias.

3.3 Adjudicacao do Objeto (Art. 16, IlI)
O objeto, com trés itens divididos em lote uUnico, devera ser adjudicado por um so
fornecedor.

3.4 Modalidade e Tipo de Licitagao (Art. 16, IV)
A natureza do objeto — servico comum — suscita a realizacdo da modalidade Pregéao
Eletrénico, com aquisi¢ao do objeto pelo menor preco.

3.5 Classificagao e Indicagao Orgamentaria (Art. 16, V)
A contratagao tem natureza de servigo, a ser suportado pelo orcamento de custeio, com
recursos do orgamento préprio do Tribunal.

3.6 Vigéncia da Prestacao de Servigo (Art. 16, VI)
O contrato de prestagao de servico de consultoria deve ter vigéncia dos seguintes prazos
maximos, podendo exaurir com a entrega do objeto a partir do termo de recebimento
definitivo, conforme cronograma do projeto a ser definido pela contratada e aprovado pela
area demandante:

e Item 1 —em até 3 (trés) meses;

e Item 2 — em até 4 (quatro) meses;

e Item 3 — em até 4 (quatro) meses;

3.7 Equipe de Planejamento da Contratagao (Art. 16, VII)

Fungéao Nome/Cargo E-mail/Telefone
Erica Rossiter erica.rossiter@trt5.jus.br
Integrante Demandante Diretora da SETIC (71) 3319-7542
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Integrante Marcelo Edington de Magalhaes marcelo.magalhaes@trt5.jus.br
Administrativo Diretor Adjunto da Sec. Administrativa (71)3319-7031
Intearante Técnico Denilson Luis Torres dos Santos denilson.torres@trt5.jus.br (71)
9 Escritorio de Seguranga da Informagao 3319-7540
3.8 Equipe de Gestao da Contratagao (Art. 16, VIil)
Funcao Nome/Cargo E-mail/Telefone
Erica Rossiter erica.rossiter@trt5.jus.br
Gestora do Contrato Diretora da SETIC (71) 3319-7542
Fiscal Técnico Marco Antonio Costa Simodes marco.simoes@trt5.jus.br
Chefe do Escritério de Seguranga da Informagao (71) 3319-7540
. - . Reydeval Rocha Pereira Junior reydeval.junior@trt5.jus.br
Fiscal Administrativo Gestéo de Contratos (71) 3319-7937

4. ANALISE DE RISCOS

4.1 Riscos do processo de contratagao

‘ Risco Produtos entregues fora do prazo
‘ Probabilidade Baixa Impacto Médio
‘ Dano Atraso na conclusao do projeto
Acao preventiva Responsavel
¢ Previsao contratual de aplicagao de penalidade; Integrantes administrativo e técnico
e Acompanhamento da execuc¢ao do projeto.
Acao de contingéncia Responsavel
¢ Replanejar o cronograma do projeto; Gestor do contrato
e Realizar estudos autbnomos e executar as Integrante Técnico

principais atividades do projeto, cujo adiamento cause
grande prejuizo.

‘ Risco Produtos n&o entregues
‘ Probabilidade Baixa Impacto Alto
‘ Dano N&o concluséo do projeto
Acéo preventiva Responsavel

e Acompanhamento da execug¢éo do projeto. Integrantes administrativo e técnico
e Previsdo contratual de aplicagdo de penalidade e
rescisao;

Acéo de contingéncia Responsavel
e Convocacao do segundo classificado ou realizagao Pregoeiro e Gestor do Contrato
de novo processo licitatério (o que for mais viavel).
¢ Replanejar o cronograma do projeto a ser realizado
pela nova contratada.
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4.2 Riscos da solugao a ser contratada

‘ Risco A qualidade da consultoria prestada € insatisfatoria
‘ Probabilidade Baixa Impacto Alto
‘ Dano Auséncia de beneficios advindos do investimento
Agéo preventiva Responsavel
e Verificar a qualidade do servigo prestado. Integrante Administrativo e Fiscal do Contrato

e Acompanhar a execugao do projeto, com reunides
regulares e participagao ativa da area demandante;

¢ Exigir documentagédo de qualificagdo e experiéncia
da empresa e profissionais na area de gestdo da
seguranga da informagao e implantagdo de SGSI e
elaboracao de PSI com base nas normas técnicas da
familia ISO/IEC 27.000;

Acao de contingéncia Responsavel

e Nao efetuar o recebimento definitivo; Gestor e Fiscal do contrato
e Exigir incremento da qualidade dos servigos
prestados pelo fornecedor, sob pena de rescisdo
contratual.

5.DECLARAGAO DE VIABILIDADE DA CONTRATAGAO

A equipe responsavel pela analise de viabilidade da contratagdo das consultorias, apos o
exame dos elementos relevantes ao funcionamento do sistema de gestao de seguranga da
informagao, declara ser vantajosa contratagdo das consultorias descritas no objeto deste
estudo.

Salvador, 16 de Fevereiro de 2021

Erica Rossiter
Integrante Demandante

Denilson Luis Torres dos Santos Marcelo Edington de Magalhaes
Integrante Técnico Integrante Administrativo
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